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 คํานํา 
  การจัดทําแผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติ National ICT Security Plan 
Best Practices ไดมาจากการศึกษาวิเคราะห จากสถานภาพปจจุบันดานความมั่นคงปลอดภัยของ
ประเทศจากการสํารวจสัมภาษณผูที่เกี่ยวของ (Focus Group) และจากกลุม CII (Critical Information 
Infrastructure) โดยวิเคราะหตามมาตรฐาน ISO17799 รวมถึงศึกษากรณีศึกษาแผนแมบทความมั่นคง
ปลอดภัยดานไอซีทีของตางประเทศ ไดแก ออสเตรเลีย สิงคโปร เพื่อมากําหนด วิสัยทัศน พันธกิจ วัตถุ
ประสงค เปาหมายและแผนงาน ที่มีความเหมาะสมสําหรับประเทศไทย 
  แผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติ   จะประกอบไปดวยแผนงานโครงการ
ที่จะตองดําเนินการ  การกําหนดลําดับความสําคัญของแผนใหสอดคลองกับยุทธศาสตรของประเทศ 
โครงการที่ประเทศตองรีบดําเนินการเรงดวน ตามผลการวิเคราะหสถานภาพปจจุบันดานความมั่นคง
ปลอดภัยของประเทศ  การพัฒนาบุคลากรดานความมั่นคงปลอดภัยดานไอซีที ความตองการหลักสูตร
ฝกอบรม ที่เหมาะสมสําหรับประเทศไทย การจัดการดาน Security Professional Certification สําหรับ
หนวยงานตาง ๆ ของประเทศ พรอมดวยแผนงานในการจัดตั้งองคกรที่กํากับดูแล ความมั่นคงปลอดภัย
ดานไอซีทีแหงชาติ ซ่ึงประกอบดวยโครงสรางของหนวยงาน บทบาทหนาที่ที่รับผิดชอบ เพื่อทําหนาที่
จัดการดานความมั่นคงปลอดภัยดานไอซีทีของประเทศตอไป 
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บทที่ 1  
บทนํา 

 
ปจจัยพื้นฐานสําคัญในการลดความเสี่ยงตออาชญากรรมคอมพิวเตอร เพื่อมุงสูการพัฒนาเศรษฐกิจ

และสังคมใหทัดเทียมกับนานาชาติ โดยอาศัยเทคโนโลยีสารสนเทศและการสื่อสาร ประเทศไทยมีความจํา
เปนอยางยิ่งที่จะตองมีนโยบายการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและเครือขายสําหรับ
องคกรและหนวยงานตาง ๆ ตลอดจนผูใชงานระบบและเครือขายทั่วไป เพื่อใหการดําเนินการดังกลาวมี
กระบวนการขั้นตอนอยางเปนระบบ จึงจําเปนตองมีการจัดทําแผนแมบทความมั่นคงปลอดภัยดานไอซีที
แหงชาติเพื่อกําหนดขอบเขตหรือขอกําหนดในการรักษาความมั่นคงปลอดภัยของคอมพิวเตอรและเครือขาย
ใหกับองคกรและหนวยงานตาง ๆ  ในระดับชาติ 

ดวยเหตุนี้ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารในฐานะที่เปนหนวยงานของภาครฐัทีรั่บ
ผิดชอบทางดานนโยบายและแผนแมบทดานเทคโนโลยีสารสนเทศของประเทศ จึงไดดําเนินการจัดทํา
นโยบาย และแผนแมบทการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและเครือขาย (ICT Security) 
สําหรับประเทศไทย เพื่อเปนกรอบ แนวทางใหองคกรและหนวยงานตาง ๆ ทั้งภาครัฐและเอกชน รวมถึง
ประชาชนผูใชระบบทั่วไป นําไปบังคับใช เพื่อใหขอมูลและระบบเครือขายคอมพิวเตอรของประเทศมี
ความมั่นคงและปลอดภัยโดยรวม 

เอกสารฉบับนี้เปนรายงานแผนแมบทความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศและการสื่อ
สารแหงชาติ National ICT Security Master Plan ตามแนวทางของมาตรฐานสากลและความตองการดาน
การรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศและการสื่อสารของประเทศ   ตอไปในแผนแมบท
ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศและการสื่อสารแหงชาติจะเรียกเปนแผนแมบท ICT 
Security แหงชาติ 

เนื่องจากจุดมุงหมายของนโยบายในการรักษาความมั่งคงปลอดภัย  คือ การกําหนดแนวทางและ
การดูแลรักษาความปลอดภัยของขอมูลซ่ึงเกี่ยวของกับขอบังคับและกฎหมาย การปฏิบัติงานบางขั้นตอน
เกี่ยวของกับการพัฒนานโยบายระบบรักษาความปลอดภัย มีสวนสําคัญที่เปนการกําหนดแบบแผนนโยบาย
ในการรักษาความปลอดภัย แนวนโยบาย มาตรฐานใหตรงกับความตองการที่แทจริงและลําดับความสําคัญ
กอนหลัง โดยการกําหนดแบบแผนจําเปนตองครอบคลุมถึงรายละเอียดของการสอดคลองกันระหวางการ
ออกกฎหมาย  นโยบาย และการควบคุมตามความตองการ  ดังตอไปนี้ 

- รูปแบบการศึกษาในสวนของระบบรักษาความปลอดภัย จัดฝกอบรม  
- การสนับสนุนใหมีการดําเนินการปฏิบัติการอยางตอเนื่อง 
- การใหความสําคัญกับการฝาฝนตอการรักษาความปลอดภัยของขอมูล 
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- กระบวนการรับผิดชอบตอสถานการณทั่วไปและสถานการณจําเพาะสําหรับการจัดการรักษา
ความมั่นคงปลอดภัย  

-  การควบคุมดูแลกระบวนการตาง ๆ เพื่อเสถียรภาพของนโยบาย 
- วิธีการกําหนดขอยกเวนใหแกนโยบาย และมาตรฐาน 
- ระบบจัดการตาง ๆ เพื่อสรางความมั่นใจใหแกระบบวา นโยบาย, มาตรฐาน, ระบบการแนะ

แนว และกระบวนการตาง ๆ  มีการดูแลอยางสม่ําเสมอ 
 
นโยบายการรักษาความมั่นคงปลอดภัยจักตองคํานึงถึงประเด็นสําคัญตอไปนี้ 

1. โครงสรางการบริหารระบบรักษาความปลอดภัย 
 โครงสรางการบริหารและจัดการมีความสําคัญอยางยิ่งในการกําหนดรูปแบบการติดตั้งระบบรักษา
ความปลอดภัย ระบบรักษาความปลอดภัยตางๆที่สามารถถูกควบคุมและบริหารจัดการตามมาตรฐานการ
รักษาความมั่นคงปลอดภัยระบบสารสนเทศ ทั้งนี้ตองมีการกําหนดและนิยามกระบวนการตาง ๆ  ในการ
รักษาความปลอดภัยอยางชัดเจน   นอกจากการประสานงานจากองคกรตางๆ  ที่มีสวนเกี่ยวของตามแผน
นโยบายรักษาความปลอดภัยจะตองดําเนินการตามมาตรฐานสากล 

 
2. ระบบรักษาความปลอดภัยดานบุคลากร 

 บุคลากรเปนสวนที่เปนจุดออนที่สุดในสายการทํางานในระบบรักษาความปลอดภัย ซ่ึงทําให
นโยบาย มาตรฐาน ขอแนะนําและแนวทางไมสามารถทํางานไดอยางมีประสิทธิภาพหากผูใชงาน และผูดู
แลระบบนั้น ๆ ไมสามารถปฏิบัติไดตรงตามความตองการของระบบรักษาความปลอดภัย ดังนั้นระบบรักษา
ความปลอดภัยดานบุคลากรจึงมีความจําเปนอยางมากในแผนแมบท ICT Security แหงชาติ   การจัดฝกอบ
รมในเรื่องของการรักษาความปลอดภัยและการใชงานระบบอยางถูกตองและมีประสิทธิภาพ โดยบุคลากร
ตองมีความรูความสามารถอยูในระดับที่เหมาะสมกับงานที่ตนรับผิดชอบ โดยการจัดทําหลักสูตรการอบรม
และพัฒนาบุคคลากรที่มีประสิทธิภาพ  
 

3. การดูแลจัดการระบบคอมพิวเตอรและเครือขาย 
 ระบบเครือขายจะตองมีการควบคุมจัดการดานความมั่นคงปลอดภัยที่ดี เพื่อใหเกิดความปลอดภัย
จากการโจมตี และตองสามารถดูแลระบบและโปรแกรมตาง ๆ ผานระบบเครือขาย ความสามารถของระบบ
รักษาความปลอดภัย  ระดับการใหบริการ และการจัดการดูแลของทุกเครือขายจะตองใชกรรมวิธีมาตรฐาน
และอุปกรณที่ไดรับการทดสอบดานความมั่นคงปลอดภัยตามมาตรฐานสากลการตอเชื่อมเครือขายจะตองมี
มาตรฐานความปลอดภัยกํากับเพื่อใหความมั่นใจกับความปลอดภัยขอมูลและความเปนสวนตัวของขอมูล
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ในการจัดสงกันในเครือขายทั่วไป หรืออินเทอรเน็ตนอกจากนี้ การกําหนดรูปแบบการแลกเปลี่ยนขอมูลซ่ึง
กันและกันถือเปนเรื่องหลักที่ตองจัดทําขึ้นเพื่อเปนมาตรฐานในการแลกเปลี่ยนขอมูลที่มีการกํากับดูแล 
 การรักษาความปลอดภัยของการทําธุรกรรมที่มีสวนเกี่ยวของกับระบบอิเล็กทรอนิกส รวมถึงการ
ทําธุรกรรมบนเครือขายอินเทอรเน็ต จําเปนตองมีการกําหนดการควบคุมดูแล การจําเพาะเจาะจงขอมูลที่
ตองผานเครือขายสาธารณะจําเปนตองมีกฎหมายดานความปลอดภัยสารสนเทศตลอดจนมาตรฐานและรูป
แบบการรักษาความมั่นคงปลอดภัยตอรวมกับระบบการคนหา ปองกันแกไข และการกูคืนขอมูลจําเปนตอง
มีการติดตั้งเพื่อใหความมั่นใจแกทุกฝานที่เกี่ยวกับธุรกรรมอิเล็กทรอนิกส 

4. การใหสิทธิการใชและการเขาถึงขอมูล 
 การเขาถึงขอมูลจําเปนตองมีการควบคุมบนพื้นฐานของการรักษาความปลอดภัย  การกําหนดสิทธิ
การทํางานและเขาถึงขอมูลของผูใชจะตองมีการกําหนดที่ชัดเจนบนนโยบายของหนวยงาน ผูใชควรจะได
รับการกําหนดสิทธิใหเขาถึงขอมูลหรือระบบเฉพาะสวนที่จําเปนและอนุญาตใหใชเทานั้น การใหสิทธิ
พิเศษในการใชงานและเขาถึงขอมูลควรจะมีเฉพาะในสวนเหตุการณที่จําเปนเทานั้นและจะตองยกเลิกสิทธิ
นั้นเมื่อเหตุการณพิเศษสิ้นสุดแลว 
 เทคนิคและวิธีการใหสิทธิแกผูใชงานจําเปนตองมีการตัดสินใจที่ดีเพื่อใหสามารถรองรับกับการ
กําหนดสิทธิตาง ๆ แกผูใชงานได การนําเทคโนโลยีตาง ๆ มาทําใหระบบมีความเขมแข็งไดยอมมีความ
สําคัญอยางยิ่ง อาทิเชน การเขารหัส(Encryption) สมารทการด(Smartcard) การใชระบบชีวภาพ(Biometric) 
สามารถสนับสนุนการสรางระบบควบคุมการเขาถึงขอมูล ดังนั้นการบูรณาการหลาย ๆ เทคโนโลยีเขาดวย
กันยอมสงผลใหการกําหนดสิทธิมีความเขมแข็งมากขึ้น 
 นโยบายตาง ๆ ควรมีการกําหนดตามการใชงานของการเขารหัส  โดย Key Management ควรถูกนํา
มาใชงานเพื่อควบคุมดูแลการเขารหัส ในขั้นตอนการติดตั้งระบบการเขารหัส ควรตรึกตรองถึงกฎขอบังคับ
ของประเทศ รวมกันกับการเขารหัสของนานาประเทศ ที่เราจะตองทําธุรกรรมรวมกัน ดังนั้นการนําผูเชี่ยว
ชาญในสวนนี้มาจัดการจึงมีความจําเปนอยางยิ่ง 
 

5. การจัดการความมั่นคงปลอดภัยของระบบสารสนเทศ 
ระบบเทคโนโลยีสารสนเทศและการสื่อสารประกอบดวย ฮารดแวร เครือขาย ซอฟตแวร และ

บุคลากร กระบวนและขั้นตอนงานตางๆ ดังนั้นจะตองคํานึงถึงระบบสารสนเทศทั้งระบบในการรองรับกับ
เหตุการณตางๆที่เกิดใหไมวาจากภายนอกหรือภายในดังนั้นจะตองสรางระบบที่ทรงประสิทธิภาพในการ
รักษาความปลอดภัยโดยสามารถตอบสนองตอเหตุการณตางๆ  ที่อาจจะเกิดขึ้น เมื่อเกิดชองโหวของการติด
ตอส่ือสาร โดยระบบจะตองสามารถเขาไปแกไขจัดการไดทันทวงที  
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6. การบริหารจัดการธุรกรรมอยางตอเนื่อง 
การดําเนินธุรกรรมอยางตอเนื่อง และแผนการกูคืนขอมูลการดําเนินการมีความสําคัญตอการดําเนิน

งานเปนอยางยิ่งโดยเฉพาะสวนที่เกี่ยวของกับโครงสรางพื้นฐานวิกฤตของประเทศ(Critical Infrastructure) 
เชน โรงกลั่นน้ํามัน ที่ทําการรัฐบาลและโครงสรางพื้นฐานวิกฤตดานสารสนเทศ(Critical Information 
Infrastructure) เชน ศูนยขอมูลกรมสรรพากร ระบบสื่อสารดาวเทียมเครือขายโทรทัศน เปนตน โครงสราง
เหลานี้ถือเปนโครงสรางที่สําคัญมากของประเทศที่จําเปนตองมีการทํางานอยางตอเนื่องในสภาวะปกติและ
ในสภาวะที่ถูกโจมตี การบริหารจัดการในระดับประเทศนี้จะตองมีการวางแผนใหมีผลกระทบในการสูญ
เสียใหนอยที่สุดและอยูในระดับที่สามารถควบคุมดูแลได 
 นอกจากนี้การวิเคราะหคาความเสียหายจากการถูกคุกคาม  ความลมเหลวในการรักษาความปลอด
ภัย  ความขัดของในการใหบริการ ตลอดจนการวิเคราะหความเสี่ยงจําเปนตองมีการวางแผนการวิเคราะห
โดยประเมินคาจากการดําเนินกิจการในระดับประเทศเปนหลัก การดูแลแกไขและกูคืนขอมูลสําคัญตาง ๆ ที่
บกพรองไปจะตองมีการดําเนินการอยางเพียงพอ โดยสอดรับกับแผนแมบท ICT Security แหงชาตแิละแผน
ปฏิบัติการที่เกี่ยวของเชนแผนเตรียมความพรอมแหงชาติดานการสื่อสาร เปนตน 

การจัดทําแผนแมบท ICT Security แหงชาตินั้นจะตองคํานึงถึงประเด็นสําคัญที่กลาวมาแลวนอก
จากนั้นยังตองกําหนดแผนใหสอดคลองกับมาตรฐานดานความมั่นคงปลอดภัยสากลไดแกมาตรฐานชดุ ISO 
27000 ทั้งนี้การจัดทําโครงการแผนแมบท ICT Security แหงชาติจะมีวัตถุประสงคและเปาหมายดังนี้ 
 
• วัตถุประสงค 

ο เพื่อสํารวจแนวทางการจัดทําแผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติในตาง
ประเทศ(National ICT Security Plan Best Practices)  

ο เพื่อสํารวจและวิเคราะหสถานภาพปจจุบันของประเทศไทยดานความมั่นคงปลอดภัย 
ο เพื่อกําหนดกรอบนโยบาย แนวทางดําเนินการ และมาตรการเพื่อการบริหารจัดการ ICT 

Security ของประเทศ 
ο เพื่อจัดทําแนวทางบริหารจัดการดําเนินการ เพื่อพัฒนาเทคโนโลยีดานความมั่นคงปลอดภัย

ดานไอซีทีของประเทศ  
 

• เปาหมาย 
ο การทําธุรกรรมทางอิเล็กทรอนิกสมีความปลอดภัย 
ο หนวยงานภาครัฐและสังคมมีความปลอดภัยตามมาตรฐานที่ไดกําหนด 
ο อุปกรณที่ใชในระบบเครือขาย ตองมีการจัดมาตรฐานความปลอดภัย 
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ο มีโครงสรางองคกรที่รับผิดชอบในเรื่อง ICT Security แหงชาติ ในการผลักดันใหเปนไปตาม
แผนแมบท ICT Security แหงชาติ 

         ดังนั้นแผนแมบทความมั่นคงปลอดภัยดานไอซีที (ICT Security Master Plan) เปนแผนที่นํา
ทางทางกลยุทธ (a Strategic Roadmap) ซ่ึงจําเปนสําหรับการริเร่ิมโครงการระดับชาติเพื่อที่จะคุมครองโครง
สรางพื้นฐานวิกฤตของชาติ (Critical Information Infrastructure) จากภัยคุกคามทางไซเบอร เพื่อที่จะลดผล
กระทบจากเหตุ ตลอดจนการฟนฟูระบบอยางรวดเร็วหลังจากการโจมตีส้ินสุดลงแลว  แผนแมบทความมั่น
คงปลอดภัยดานไอซีทีแหงชาติจะชวยจัดตั้งรูปแบบและลําดับความสําคัญในบริบทของ ความมั่นคงปลอด
ภัยดานไอซีทีเมื่อคํานึงถึงสถานการณปจจุบันและการวิเคราะหความเสี่ยงที่เกี่ยวของทั้งหลาย ทั้งที่จะเกิดตอ
ภาคประชาชน ภาคเอกชนและภาครัฐบาล การออกแบบแผนแมบทฉบับนี้ตองการที่จะจัดใหมีองคการที่มี
กรอบการทํางานและเครื่องมือที่จําเปนอยางพอเพียง เพื่อที่จะสนับสนุนกิจกรรมตางๆ ที่จะเกิดขึ้นมาหลัง
จากการนําแผนไปปฏิบัติแลว เปนแผนแมบทฯ ในระยะสามป
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แผนแมบท ICT Security แหงชาติจะประกอบดวยหัวขอสําคัญแบงไดเปน 7 บทดังตอไปนี้คือ 
1  บทนํา 
2 การศึกษานโยบายความมั่นคงและปลอดภัย ICT ของประเทศไทย เพื่อศึกษาถึงนโยบายระดับ

ชาติ ในสวนที่เกี่ยวของ เพื่อใหแผนแมบท ICT Security แหงชาติ สอดคลองและสนับสนุนกับ
ยุทธศาสตรชาติ ในดานตาง ๆ 

-      นโยบายจากกรอบการพัฒนา ICT 2010 
-      นโยบายการรางประมวลกฎหมายดาน ICT 
-      นโยบายเตรียมความพรอมแหงชาติดานขอมูลสารสนเทศ เปนตน 
-      นโยบาย ICT ดานสนับสนุน 

3 การกําหนดยุทธศาสตร 
-      วิสัยทัศนพันธกิจและวัตถุประสงค 
-      SWOT และยุทธศาสตร 
-      ยุทธศาสตร เปาหมาย แผนงาน และโครงการ 
-      โครงการริเร่ิม (Initiative Programmers) เพื่อสงเสริม ICT Security แหงชาติ 
-      การกําหนดความเรงดวนของโครงการ 
- การกําหนดงบประมาณ 
- ผูรับผิดชอบโครงการ 

4 แผนปฏิบัติการโครงการเรงดวน 
 นําเสนอโครงการเรงดวน ลําดับตน ที่จะตองดําเนินการกอนในชวงแรกของแผนปฏิบัติ
งานไดแก 

-      การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ 
-      ประเมินความพรอมดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ
ส่ือสาร ของหนวยงานภาครัฐ 
-      ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 
-      โครงการจัดทําดัชนีชี้วัดความมั่นคงปลอดภัยแหงชาติ 
-      โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
-      โครงการฝกอบรม ดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

5 แผนงานพัฒนาบุคลากรและถายทอดเทคโนโลยี   
-      ความตองการการฝกอบรม 
-      หลักสูตรฝกอบรมและหลักสูตรระดับปริญญาบัตร 
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-      การบริหารจัดการดาน Security Professional Certification  สําหรับหนวยงานภาครัฐ
และเอกชน 

6 แผนการจัดตั้งองคกรกํากับดูแลดาน ICT Security  
-       สํานักงานนโยบายความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ และการสื่อสาร 
(Office of the ICT Security Policy) 
-      โครงสรางหนวยงาน 

7. การติดตามผลประเมินผล   
                -      ดัชนีช้ีวัดเพื่อการติดตามประเมินผล 

- ความสัมพันธของดัชนีช้ีวัด ลิขิตสมดุลย เปาหมาย และแผนงานดานการสื่อสาร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  
 

12 

บทที่ 2 
สถานภาพนโยบายและการปฏิบัติดาน ICT Security 

 
 ในบทที่ 2 นี้จะสรุปถึง นโยบาย กฎหมาย หลักปฏิบัติดาน ICT Security ในประเทศไทยโดยเริ่มที่
พิจารณากรอบของ IT 2010 ซ่ึงเปนฐานในการกําหนดแผนแมบทไอซีทีแหงชาติฉบับป 2544-2549 จากนั้น
ก็ทบทวนกฎหมายไอซีทีที่อยูในสถานภาพตางๆ ในดานการเตรียมพรอมแหงชาติก็พิจารณาการเตรียมการ
ดานการสื่อสารและดานเทคโนโลยีสารสนเทศจากนั้นก็พิจารณาแนวนโยบายสําหรับแนวปฏิบัติดานการ
วิจัยพัฒนาเทคโนโลยีการบริหารจัดการและการบริหารโครงการดาน ICT Security ซ่ึงเปนสิ่งที่ประเทศไทย
ยังไมเร่ิมหรือไดดําเนินการแลวเปนบางสวนแตไมบูรณาการหัวขอที่จะอธิบายประกอบดวย 

• นโยบายจากกรอบการพัฒนา IT 2010 
• นโยบายการรางประมวลกฎหมายดานไอซีที 

- กฎหมายประกอบนโยบายดานเทคโนโลยีสารสนเทศ 
- กฎหมายลําดับรองภายใต พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ 

• นโยบายเตรียมความพรอมแหงชาติดานขอมูลสารสนเทศ 
• นโยบาย ICT ดานสนับสนุนอื่นๆ 

- การวิจัยและพัฒนา 
- เทคโนโลยี 
- การบริหารจัดการ 
- การบริหารโครงการ 

 
2.1 นโยบายจากกรอบการพัฒนา IT 2010 

นโยบายกรอบพัฒนา IT 2010 ตามรูป  2.1     เนนการพัฒนาเทคโนโลยีสารสนเทศใน 5 ดาน ไดแก 
• e – Industry 
• e – Commerce 
• e – Education 
• e – Government 
• e – Society 

บนฐานของการวิจัยและพัฒนาองคความรู การพัฒนาบุคลากรและสรางโครงสรางพื้นฐานดวย ไอ
ซีที เพื่อนําไปสูเปาหมายของการสรางเศรษฐกิจกับสารสนเทศ สําหรับสังคมที่มีความพรอมดานการใชไอซี
ทีในกรอบนโยบายนี้ เปาหมายคือการสรางประเทศที่ใชไอซีที อยางมีประสิทธิภาพและมีประสิทธิผลกรอบ 
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IT2010 ไมไดเนนความปลอดภัยในการใช ไอซีที และการรักษาความเปนสวนบุคคลซึ่งจะตองไดรับความ
คุมครองอยางเต็มที่ตามแนวทางที่กําหนดในแผนแมบท ICT Security แหงชาติ 

 
e-Industry 

e-Commerce e-Government e-Society 
e-Education 

Science & Technology ,R&D ,Knowledge 
Information Development ,IT Literacy ,IT HR 

Telecommunication Infrastructure 
Quantity  Quality 

 
รูปท่ี 2.1  กรอบนโยบายการพัฒนา ICT  IT2010 (ICT Development Policy Framework) 

 
อยางไรก็ตาม  ในกรอบ IT2010  ยังไมมีการเนนประเด็น ICT Security  ดังนั้น แผนแมบท ICT 

Security  แหงชาติจักตองปรับกรอบ IT2010 ใหครอบคลุมเรื่องความมั่นคงปลอดภัยสารสนเทศเนื่องจาก
การพัฒนาระบบสารสนเทศ ในปจจุบันลวนแตทํางานบนอินเตอรเน็ตทําใหทุกระบบเชื่อมกันหมดและเปด
โอกาสใหมีการโจมตีทั้งระบบไดงาย  ดังนั้น จะตองมีการกําหนดกรอบ กรรมวิธี เทคโนโลยีเพื่อเสริมสราง
ความปลอดภัยใหแกระบบสารสนเทศ 

 
e-Industry 
e-Commerce 

e-Government e-Society 
e-Education 

Nation ICT Security OP.Center 
ICT Security Management 

Science & Technology ,R&D ,Knowledge ICT Security R&D, ICT Security 
Standards 

Information Development ,IT Literacy ,IT HR ICT Security System Development 
HRD, Capacity Building 

Telecommunication Infrastructure Security Infrastructure 
Quantity  Quality  

รูปท่ี 2.2 การเสริมสรางกรอบ IT2010 โดยแผนแมบท ICT Security แหงชาติ 
ในการนี้กรอบ IT2010 จะตองมีการประกอบดวยโครงสรางตามรูป 2.2 ช้ันตอช้ันไดแก ICT 

Security Management Information System (ISMS) พรอมกับศูนยปฏิบัติการ ICT Security แหงชาติซ่ึงจะ
ไดรับการสนับสนุนสําหรับวิจัยพัฒนาดานความมั่นคงปลอดภัยช้ันองคความรูดานความมั่นคงปลอดภัย 
เชน มาตรฐานดานความมั่นคงปลอดภัยตางๆ เทคโนโลยีอุปกรณดานรักษาความมั่นคงปลอดภัยถัดลงไปก็
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เปนชั้นการพัฒนาระบบสารสนเทศที่มั่นคงปลอดภัยและพัฒนาบุคลากรดาน ICT Security ในชั้นลางสุดจะ
เปนเรื่องความมั่นคงปลอดภัยเครือขายทั้งหมดนี้เฉกเชนกับกรอบIT2010 ตองมีการพัฒนาทั้งปริมาณและ
คุณภาพเพื่อใหเพียงพอกับความตองการของประเทศไทยในอนาคต 
2.2 นโยบายการรางประมวลกฎหมายดานไอซีที 

ในการกฎหมายที่จะสนับสนุนการพัฒนาไอซีที ของประเทศไดมีการดําเนินการมาแลวเปนลําดับ 
แตยังอยูในกระบวนการออกกฎหมายอีกหลายฉบับ ซ่ึงกฎหมายเหลานี้จะเปนการใหความมั่นใจและ
กําหนดกฎกติกาการดําเนินการโดยใชไอซีที อยางปลอดภัย ยุติธรรม และตั้งอยูบนพื้นฐานของความเทา
เทียมกัน สถานภาพกฎหมายไอซีที ในขณะนี้สรุปไดดังนี้ 
2.2.1 กฎหมายประกอบนโยบายดานเทคโนโลยีสารสนเทศ 

• กฎหมายเทคโนโลยีสารสนเทศฉบับแรก ช่ือวา กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส ซ่ึงตรา
ขึ้นเมื่อป 2544 แตมีผลบังคับใชเมื่อเมษายน 2545  กฎหมายฉบับนี้ตราขึ้นเพื่อรองรับผลทาง
กฎหมายของขอความหรือนิติกรรมสัญญาที่อยูในรูปของขอมูลอิเล็กทรอนิกส รวมทั้งลายมือช่ือ
อิเล็กทรอนิกสใหมีผลทางกฎหมายที่แนนอนเทียบเทากับนิติกรรมสัญญาหรือผลผูกพันที่ตกลง
หรือทําการผานกระดาษ 

• กฎหมายเทคโนโลยีสารสนเทศฉบับที่สอง  คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เห็นชอบ 
รางพระราชกฤษฎีกาวาดวยการกํากับดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส พ.ศ. ... ไป
เมื่อวันที่ 30 กันยายน 2548 

• กฎหมายเทคโนโลยีสารสนเทศฉบับที่สาม เปนกฎหมายที่ตราขึ้นเพื่อกําหนดฐานความผิดและบท
ลงโทษสําหรับการกระทําความผิดเกี่ยวกับคอมพิวเตอรหรืออาชญากรรมทางคอมพิวเตอร จึงชื่อวา 
รางพระราชบัญญัติการกระทําความผิดเกี่ยงกับคอมพิวเตอร พ.ศ. ...  

• กฎหมายเทคโนโลยีฉบับที่ส่ีนั้น เปนกฎหมายที่ตราขึ้นเพื่อคุมครองขอมูลสวนบุคคล 
• กฎหมายเทคโนโลยีสารสนเทศฉบับที่หาที่ไดมีการพัฒนามาพรอมๆกันตั้งแตป 2541 ก็คือ การผลัก

ดันการจัดทํากฎหมายลําดับรองภายใตมาตรา 78 ของรัฐธรรมนูญ เพื่อจัดทําใหมีการพัฒนาโครง
สรางพื้นฐานสารสนเทศที่ทั่วถึงและเทาเทียมกัน อันเปนการสรางความเขมแข็งใหกับชุมชนในการ
ยืนหยัดตอสูแขงขันในภาวะที่โลกมีการปรับเปลี่ยนหรือมีพัฒนาการและการเปลี่ยนแปลงที่รวดเร็ว
เชนนี้ได 

 
2.2.2 กฎหมายลําดับรองภายใต พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ จํานวน 5 ฉบับ 

• พ.ร.ฎ.กําหนดประเภทธุรกรรมในทางแพงและพาณิชยที่ยกเวนมิใหนํา พ.ร.บ.วาดวยธุรกรรมทาง
อิเล็กทรอนิกสฯ มาบังคับใช  
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• ราง พ.ร.ฎ.กําหนดหลักเกณฑและวิธีการทําธุรกรรมทางอิเล็กทรอนิกส พ.ศ... โดยความจําเปนใน
การตรา เพราะปจจุบันมีการทําธุรกรรมทางอิเล็กทรอนิกสมากขึ้นทั้งการดําเนินกิจกรรมของหนวย
งาน นอกหนวยงานและประชาชนในรูปแบบตางๆ ในขณะที่หนวยงานภาครัฐยังไมมีความพรอม
อันอาจะเปนปญหาและอุปสรรคสําคัญ 

• ราง พ.ร.ฎ.วาดวยการกํากับดูแลธุรกิจบริการเกี่ยวกับการชําระเงินทางอิเล็กทรอนิกส พ.ศ... โดยราง
กฎหมายฉบับนี้ ออกตามความในมาตรา 32 แหง พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ เนื่อง
จากธุรกิจบริการเกี่ยวกับการชําระเงินทางอิเล็กทรอนิกสถือเปนหนึ่งในประเภทธุรกิจที่คณะ
อนุกรรมการกํากับฯ มีนโยบายที่จะกํากับดูแล เพราะเปนธุรกิจที่มีผล กระทบตอสาธารณะชนและ
ยังเปนธุรกรรมที่มีผลกระทบตอความมั่นคงทางการเงินและการพาณิชย  

• ราง พ.ร.ฎ.วาดวยการกํากับดูแลธุรกิจใหบริการออกใบรับรองอิเล็กทรอนิกส พ.ศ... โดยราง
กฎหมายฉบับนี้ ออกตามความในมาตรา 32 แหง พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ เนื่อง
จากการออกใบรับรองทางอิเล็กทรอนิกสถือเปนหนึ่งในประเภทธุรกิจที่คณะอนุกรรมการกํากับฯ 
มีนโยบายที่จะกํากับดูแลเชนเดียวกับธุรกิจบริการประเภทการชําระเงินทางอิเล็กทรอนิกส เพราะ
สงผลโดยตรงตอความนาเชื่อถือในขอมูลอิเล็กทรอนิกส  

• ราง พ.ร.ฎ.กําหนดวิธีการแบบปลอดภัย พ.ศ... โดยรางกฎหมายฉบับนี้ ออกตามความในมาตรา 25 
แหง พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ โดยเปนการกําหนดวิธีการแบบปลอดภัยที่จะทําให
ธุรกรรมนั้นๆ เปนธุรกรรมที่เชื่อถือไดตามขอสันนิษฐานของกฎหมาย ขณะเดียวกันยังเปนความจํา
เปนที่จะตองมีการกําหนดเกี่ยวกับวิธีการแบบปลอดภัยตามมาตรฐานสากลเพื่อใชเปนกรอบในการ
ทําธุรกรรมทางอิเล็กทรอนิกสทั่วไป  
 
ในปจจุบันประมวลกฎหมายดานไอซีทียังเปนกระบวนการที่อยูในขายพัฒนาอยางตอเนื่อง การนํา

แผนแมบท ICT Security แหงชาติมาใชนั้นจะตองมีกฎหมายที่รองรับในการรับรองทางอิเล็กทรอนิกส 
กฎหมายที่รับรองความเปนสวนบุคคลเพื่อใหความมั่นใจแกประชาชนชาวไทยในการไมถูกลวงละเมิด
สิทธิเสรีภาพพื้นฐานสวนบุคคลนอกจากนั้นยังตองมีกฎหมายที่กําหนดบทลงโทษอยางจริงจังตอ
อาชญากรรมดานที่เกี่ยวของกับระบบและดานสารสนเทศตางๆ 
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2.3 นโยบายเตรียมความพรอมแหงชาติดานขอมูลสารสนเทศ 
คณะรัฐมนตรีมีมติเมื่อวันที่ 4 กุมภาพันธ 2535 ใหความเห็นชอบแผนเตรียมพรอมแหงชาติ พ.ศ. 

2535 เพื่อใชเปนแผนหลักในการเตรียมพรอมของชาติในเรื่องทรัพยากรดานตางๆ 14 ดานตั้งแตภาวะปกติ 
ในอันที่จะใหประเทศมีความพรอมรับสถานการณในภาวะไมปกติ อันเนื่องมาจากภัยคุกคามจากภัยธรรม
ชาติ ผูกอการราย และกําลังทหารจากภายนอกประเทศไดอยางมีประสิทธิภาพ โดยสามารถรักษาความตอ
เนื่องในการบริหารราชการ รักษาความสงบเรียบรอยเพื่อความอยูรอดปลอดภัยของชาติและประชาชน ซ่ึง
แผนเตรียมความพรอมในดานตางๆ รวม 14 ดาน  จะตองดําเนินการทุกดานอยางบูรณาการเพื่อสามารถ
สนับสนุน  การปองกันประเทศและรักษาความอยูรอดของบานเมือง  และเสถียรภาพของเศรษฐกิจไวได 
 

ตารางที่ 2.1 การเตรียมพรอมดานตางๆ (พ.ศ. 2535) 
 

การเตรียมพรอมดานตางๆ 
1) การจัดระเบียบบริหารราชการในภาวะไม

ปกติ 
2) การปองกันภัยฝายพลเรือน 
3) การประชาสัมพันธและควบคุมขาวใน

ภาวะไมปกติ 
4) การระดมสรรพกําลังเพื่อการทหาร 
5) การจัดเสถียรภาพทางเศรษฐกิจ 
6) อาหาร วัตถุดิบ วัสดุอุปกรณการเกษตร 
7) อุตสาหกรรมและปจจัยการผลิต 

8) การขนสง 
9) การสื่อสาร 
10) น้ํา 
11) เชื้อเพลิงและพลังงาน 
12) การแพทยและการสาธารณสุข 
13) กําลังคน 
14) พื้นที่ 

 

 
ในสวนที่เกี่ยวของกับการเตรียมความพรอมดานการสื่อสารนั้น สภาความมั่นคงแหงชาติได จัด

ทําแผนเตรียมพรอมดานสื่อสารที่ 1/2541 ขึ้นในป พ.ศ .2541 โดยไดกําหนดเปนกรอบนโยบายและแนวทาง
ดําเนินการเพื่อเสริมสรางศักยภาพดานการสื่อสาร ใหสามารถสนองความตองการของทหารและพลเรือนใน
การปองกันภัยคุกคามจากภายนอกประเทศ รวมทั้งยังสามารถใชแผนเตรียมพรอมฉบับนี้ในการปองกันและ
บรรเทาสาธารณภัยและภัยธรรมชาติ ซ่ึงมีแนวโนมจะทวีความรุนแรงยิ่งขึ้นดวย 

 
รัฐบาลซึ่งไดใหความสําคัญกับการเตรียมความพรอมในการจัดการสถานการณฉุกเฉินอันเกิด

จากภัยดานสาธารณภัยและภัยดานความมั่นคงใหไดอยางทันทวงทีและมีประสิทธิภาพ  จึงไดปรับปรุง
นโยบายเตรียมพรอมแหงชาติใหมใน พ.ศ. 2548  เมื่อวันที่ 20  ธันวาคม 2548  คณะรัฐมนตรีไดมีมติเห็น
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ชอบกับนโยบายการเตรียมพรอมแหงชาติ  และใหยกเลิกแผนเตรียมพรอมแหงชาติ พ.ศ. 2535  โดยใหใช
นโยบายการเตรียมพรอมแหงชาติ  เปนกรอบการกําหนดยุทธศาสตร  มาตรการ  แผนปฏิบัติการ  เพื่อให
บริการจัดการสาธารณภัย  ภัยดานความมั่นคง  และสถานการณฉุกเฉินไดอยางมีประสิทธิภาพ โดย ให
หนวยงานที่เกี่ยวของเรงจัดทําแผนปฏิบัติการใหสอดคลองตามนโยบายการเตรียมพรอมแหงชาติดังกลาว  
และซักซอมการปฏิบัติตามแผนเปนระยะตามความเหมาะสมดวย 

 
ทั้งนี้  ความสําคัญของนโยบาย การเตรียมพรอมแหงชาติ  มีวัตถุประสงคหลักที่สําคัญ เพื่อใช

เปนแผนหลักของชาติในการเตรียมความพรอมดานมาตรการและดานทรัพยากรตาง ๆ ใหมีความพรอมใน
อันที่จะปองกัน บรรเทาภัยและชวยเหลือประชาชนใหสามารถอยูรอดปลอดภัยในภาวะปกติและไมปกติ 
ประกอบกับสถานการณในปจจุบันไดเปลี่ยนแปลงไป โดยเฉพาะภัยจากสาธารณภัยขนาดใหญมีแนวโนม
ขยายพื้นที่มากขึ้น และเพิ่มระดับการเกิดบอยครั้งขึ้น  ดังนั้น เพื่อใหประเทศไทยมีความพรอมรับสถาน
การณในภาวะดังกลาวไดอยางมีประสิทธิภาพ สามารถรักษาความตอเนื่องในการบริหารราชการ รักษา
ความสงบเรียบรอยของประเทศและเสถียรภาพทางเศรษฐกิจไวได รวมทั้งสามารถสนับสนุนการปองกัน
ประเทศและรักษาความอยูรอดปลอดภัยของชาติและประชาชน  ทั้งนี้  นโยบายการเตรียมพรอมแหงชาติมีดัง
กลาว  ไดเนนใหความสําคัญ 4 ประการ ดังนี้ 

1) การเตรียมความพรอมดานทรัพยากร  ทุกภาคสวนไดมีการเตรียมความพรอมในการ
ปองกันภัย การบรรเทาภัย การระงับภัย และการฟนฟูภายหลังจากการเกิดภัย ใหพรอม
เผชิญสาธารณภัย ภัยดานความมั่นคง และสถานการณฉุกเฉิน 

2) การมีสวนรวมของทุภาคสวน  ให หนวยงานภาครัฐ รัฐวิสาหกิจ ภาคเอกชน องคกร
เอกชน และภาคประชาชน มีสวนรวมและสนับสนุนแผนปองกันภัยฝายพลเรือนแหง
ชาติ และแผนปองกันประเทศ 

3) การจัดทําแผนให หนวยงานไดยึดถือสําหรับจัดทําแผนรองรับในการปองกันภัย การ
บรรเทาภัย การระงับภัย และการฟนฟูภายหลังจากการเกิดภัย ภัยดานความมั่นคง และ
สถานการณฉุกเฉินที่เกิดขึ้นใหประสานสอดคลองและเชื่อมโยงกันอยางเปนระบบ 

4) การบริหารจัดการให การบริหารจัดการในการเตรียมพรอมทั้งระบบมีเอกภาพ ประ
สิทธิภาพ และทันทวงที ในทุกสถานการณ 

 
  พรอมกันนี้ไดมีการแบงมอบหมายการปฏิบัติตามนโยบายการเตรียมความพรอมแหงชาติ  ออกเปน  
4  สวน  และแบงหนาที่รับผิดชอบใหมีหนวยงานหลักและหนวยงานรองรับผิดชอบไวดวย  สําหรับในการ
จัดทําแผนปฏิบัติการเตรียมความพรอมดานตาง ๆ โดยที่หนวยงานจะตองจัดทําแผนปฏิบัติการเตรียมความ
พรอมภายใตความรับผิดชอบของหนวยงานมารองรับ  กรณีเมื่อเกิดสถานการณภัยพิบัติ  โดยในขั้นตนจะ
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กําหนด  การเตรียมความพรอมดานตาง ๆ ไวรวม 11  ดาน ตามตาราง  2.2  และภาพรวมในรูป  2.3 โดยที่  
การปฏิบัติการเตรียมความพรอมดานการสื่อสารนั้น  เปนหนาที่ของกระทรวงเทคโนโลยีสารสนเทศและ
การสื่อสาร 
 

ตารางที่ 2.2   การเตรียมพรอมดานตางๆ  (พ.ศ. 2549) 
 

การเตรียมพรอมดานตางๆ (2549) 
 

1) ดานการแจงเตือนภัย  (ตพ.1) 
2) ดานการกูภัย   (ตพ.2) 
3) ดานน้ํา   (ตพ.3) 
4) ดานการแพทยและสาธารณสุข  (ตพ.4) 
5) ดานพิสูจนเอกลักษณบุคคล  (ตพ.5) 
6) ดานการสื่อสาร  (ตพ.6) 
 

 

7) ดานการประชาสัมพันธ  (ตพ. 7) 
8) ดานฐานขอมูลและสารสนเทศ  (ตพ.8) 
9) ดานเชื้อเพลิงและพลังงาน  (ตพ.9) 
10) ดานการเกษตร  (ตพ.10) 
11) ดานการขนสง  (ตพ.11) 
 

 
 แผนแมบท ICT Security  แหงชาติจะตองเนื่องกับการเตรียมระดับฐานขอมูลสารสนเทศ ตลอดจน
การเตรียมดานการสื่อสาร  โดยจะตองผลักดันใหฐานขอมูลสารสนเทศ  และการสื่อสารมีความมั่นคงปลอด
ภัยจากการโจมตี  การปลอมแปลง  และการตัดทอนในระหวางการปฏิบัติงานในภาวะฉุกเฉิน   และจะตอง
กําหนดมาตรการการเตรียมพรอมที่ลดความเสี่ยงและเพิ่มความปลอดภัยดานเทคโนโลยีสารสนเทศเพื่อให
การดําเนินการทางองคกรสามารถทําไดอยางตอเนื่องในชวงเกิดสภาวะฉุกเฉินและหลังจากสภาวะฉุกเฉิน
ผานพนไปแลว  นอกจากนั้นการเตรียมความพรอมในดานอื่นๆ  ที่กําหนดถามีการใชระบบเทคโนโลยีสาร
สนเทศ  แลวก็จะตองดําเนินการใหมีความมั่นคงปลอดภัยตามแนวทางที่กําหนดในแผนแมบท  ICT  
Security  แหงชาติ 
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รูปท่ี  2.3:  ภาพรวมของแผนปฏิบัติการเตรียมพรอม 11 ดาน 
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2.4 นโยบาย ICT ดานสนับสนุนอื่น ๆ 
2.4.1 การวิจัยและพัฒนา 

การวิจัยและพัฒนาดาน ICT Security ในประเทศไทยยังไมไดเร่ิมตน หนวยงานที่สนับสนุนดาน
การวิจัย เชน สํานักงานกองทุนวิจัยไทย (Thai Research  Fund)  ก็ใหการสนับสนุนโครงการวิจัยที่เกี่ยวกับ 
ICT Security เพียงโครงการเดียว1 สวนศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (NECTEC) 
แมจะมีการจัดตั้งโครงการ Thai CERT ซ่ึงสนับสนุนการเผยแพรความรูดาน ICT Security แตก็มิไดมีภารกิจ
ในการวิจัยและพัฒนาดาน ICT Security แตอยางใด สําหรับงานวิจัยในระดับมหาบัณฑิต และดุษฎี
มหาวิทยาลัยในประเทศไทย ยังไมปรากฏกิจกรรมการวิจัยในดานนี้อยางชัดเจน 

ตามแนวนโยบายของกรอบ IT2010 และแผนแมบท ICT Security แหงชาติ ฉบับ 2544-2549 ได
กําหนดยุทธศาสตรสําหรับประเทศไทยที่จะพัฒนาขีดความสามารถดานสารสนเทศเพื่อการแขงขันกับนานา
ชาติ แตในทศวรรษที่ผานมาก็ขาดการสนับสนุนดานการพัฒนาพื้นฐานความรูเทคโนโลยีสารสนเทศและ
การสื่อสารอยางจริงจัง และยังไมมีการสนับสนุนการวิจัยและพัฒนาดาน ICT Security ซ่ึงใชเปนฐานในการ
ดําเนินการบริการและสรางอุตสาหกรรม ICT Security 

เพื่อใหประเทศไทยสามารถพึ่งพาตนเองทางดานเทคโนโลยี แผนแมบท ICT Security แหงชาติ มี
แนวนโยบายและปฏิบัติการชัดเจนในการสนับสนุนใหอาจารยในมหาวิทยาลัยภาครัฐและเอกชนดําเนินการ
วิจัยและพัฒนาดาน ICT Security ตามตาราง 2.3 
 
ตารางที่ 2.3 หัวขอวิจัยดาน ICT Security 

 
หัวขอวิจัยท่ีเรงดวน คําอธิบาย หัวขอยอย 

เทคโนโลยีดาน Authentication  - การระบุตัวตน 
- การอนุมัติ 
- การตรวจสอบความ
ถูกตอง ฮารดแวร, 
ซอฟตแวร 

- การกระจาย public key 
- การจัดการ Certificate 
และการยกเลิก Certificate  

- การใชรวมกับ Token 
และ biometric  

- การแยกของการระบุ
ตัวตน เพื่อความเปนสวนตัว 

โปรโตคอลพื้นฐานที่มั่นคง
ปลอดภัย 

- การทําใหโปรโตคอล
ที่ใชในปจจุบันมีความมั่นคง
ปลอดภัย 

- โปรโตคอล VoIP และ 
VPN 

- การ Trade off ระหวาง
ความปลอดภัยและ
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หัวขอวิจัยท่ีเรงดวน คําอธิบาย หัวขอยอย 

สมรรถนะ   
การประกันความมั่นคงปลอด
ภัยของกิจกรรมซอฟตแวร และ
ฮารดแวร 

- การพัฒนาขบวนการ
และกรรมวิธีที่อยูบนพื้นฐาน
ของวิทยาศาสตรและการ
ควบคุมที่เขมขน 

- ภาษาโปรแกรมที่มีขีด
ความสามารถของความมั่น
คงปลอดภัย 

- Code ที่มั่นคงปลอดภัย
ที่ใชซํ้าได 

ความมั่นคงปลอดภัยแบบเต็ม
รูปแบบ 

- การบูรณาการความ
ปลอดภัยเขาไปในระบบเพื่อ
ลดความซ้ําซอน 

- สภาพแวดลอมที่มีอุป
สรรคและระบบเกาที่ไม
ปลอดภัยกับระบบใหม 

- การโจมตีจากภายใน 
- ขอผิดพลาดในระบบที่
ซํ้าซอน 

สอดสองและตรวจจับ ติดตามและวิธีตอบสนองการ
โจมตีแบบใหม 

- การสอดสองแบบ Real 
Time 

- การตรวจจับการโจมตี
ในระดับบนสุด 

กรรมวิธีการลดความเสี่ยงและ
การกูฟน 

รูปแบบและขั้นตอนการตอบ
สนองอยางรวดเร็วตอภัยที่จะ
เกิดขึ้น 

- วิธีรักษาระบบดวยตน
เอง 

(Self Healing) 
- วิธีตานขอผิดพลาด 

(Fault Tolerant) 
ไซเบอรฟอเร็นสิกส  การควบคุมอาชญากรรมแบบ 

Online เพื่อที่จะปองกันการเกิด
อาชญากรรม และการจับผูตอง
สงสัย 

- การสืบคนยอนกลับ 
- การทํา delimiting  

การทําโมเดลและตนแบบ
ทดสอบ 

การทําโมเดลที่สมจริงและมี
โครงการนํารองเพื่อที่จะ
พิจารณาสินคาดานความปลอด
ภัยอยางตอเนื่อง 

- การจัดทําตนแบบ 
- การ Update ผานเครือ
ขาย 

ตัวช้ีวัดการเปรียบเทียบและ กระบวนการขั้นตอนมาตรฐาน - ตัวช้ีวัด 
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หัวขอวิจัยท่ีเรงดวน คําอธิบาย หัวขอยอย 

การดําเนินการที ่Best Practice ในการประเมินเทคโนโลยีใหม - การนํา Certificate อยาง
อัตโนมัติ 

- การวิเคราะหความ
เสี่ยง 

ประเด็นที่ไมเกี่ยวกับ
เทคโนโลยี 

- ดานจิตวิทยา 
- เศรษฐศาสตร 
- สังคม 

- ขอแนะนําการ
พิจารณา 

- การประเมินผลสวน
ตัว 

- ตระหนักถึงประเด็น
เศรษฐกิจและความปลอด
ภัย 
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2.4.2 เทคโนโลยี 
การใชเทคโนโลยีดานรักษาความมั่นคงปลอดภัยของหนวยงานในไทยทําในรูปแบบที่นําอุปกรณ

ดาน ICT Security เทาที่จําเปนมาใชโดยสวนใหญแลวจะไมมีการนํามาใชอยางเปนระบบหรือเต็มรูปแบบ
และยังไมไดนําเทคโนโลยีกระบวนการบริหารจัดการดาน ICT Security ที่เปนมาตรฐานมาใชในองคกร
เทคโนโลยี ICT Security แบงเปน 3 สวน เทคโนโลยีดานฮารดแวร เทคโนโลยีซอฟตแวร และเทคโนโลยี
ดานกระบวนการ (สวนบริการ) ในการนี้ การจัดการกับ ICT Security อยางเปนระบบตาม 

 
 
 

 
 
 
 
 
 
 
 

รูปท่ี 2.4 การจัดการปองกันเทคโนโลยีอยางเปนระบบ 
 
รูปแบบการโจมตีตางๆ ที่กําหนดในกรอบการใชเทคโนโลยีดานความมั่นคงปลอดภัยอยางเปนระบบในรูป
ที่  2.4  ซ่ึงเนนเทคโนโลยีฮารดแวรและระบบซอฟตแวรที่จําเปนตองมีในการสรางระบบความมั่นคงปลอด
ภัย ทั่วไปแลวจะตองพิจารณาใหครบทุกดาน ดังนี้ 

• การปฏิบัติงานของเจาหนาที่ทุกระดับ 
• การออกแบบสถาปตยกรรมที่รักษาความมั่นคงปลอดภัย 
• การใชเทคโนโลยีเขารหัส 
• การพิสูจนตัวตนและการอนุมัติสิทธิ 
• การจัดการระบบและเครือขาย 
• การสอดสองและตรวจสอบ 
• การรับมือกับเหตุการณ 
• การมีระบบสํารองและการกูภัย 
• การรักษาความปลอดภัยเชิงกายภาพ 

Managed Security service stack 
 Antivirus 

Antispam 

URL/Content Filtering 

Firewall 

VPN 

Intrusion Detective/Prevention 

Identity Management/Strong Authentication 

Ea
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สวนการบริหารจัดการการโจมตีรูปแบบตางๆ  นั้นในปจจุบันจะอิงมาตรฐานตระกูล ISO 27000 แต
โดยทั่วไปแลวจะตองมีนโยบายที่ชัดเจนในประเด็นตางๆ ดังนี้ 

• ระเบียบและนโยบายดานรักษาความมั่นคงปลอดภัย 
• การดําเนินการดานรักษาความมั่นคงปลอดภัย 
• การจัดการดานการรักษาความมั่นคงปลอดภัยอยางเปนระบบและรวมกัน 
• การมีกลยุทธตามแนวปฏิบัติที่เปนเลิศดานการรักษาความมั่นคงปลอดภัย 
• การพัฒนาบุคลากรใหมีความรู  ทักษะและความสามารถดานการรักษาความมั่นคงปลอดภัย 
� การพัฒนาบุคลากรในองคกรใหมีความรู  และจิตสํานึกดานการรักษาความมั่นคงปลอดภัย 

 
2.4.3 การบริหารจัดการ 
ในระดับองคกรขนาดใหญ ทั่วไปแลวจะตองบริหารจัดการเพื่อใหพันธกิจ และธุรกิจขององคกร

ดําเนินการไปไดอยางตอเนื่อง (Business Continuity) และในกรณีที่เกิดภาวะฉุกเฉินดานความมั่นคงปลอด
ภัย แลวสามารถฟนคืนสูสภาพเดิมไดอยางรวดเร็ว (Disaster Recovery) ตามโครงสรางตามรูป 2.5   ซ่ึง
แสดงถึงการบริการใน 3 ระดับไดแก การใหบริการที่ปรึกษาดานบริหารจัดการ การใหบริการที่ปรึกษาดาน
ระบบ และการพัฒนาระบบ IT ที่สนับสนุนการดําเนินการอยางปลอดภัย และมีความพรอมรองรับการโจมตี
ดาน ICT และพรอมรับภัยพิบัติดานอื่นๆ 

ในระดับองคกร ส่ิงที่ตองการเตรียมพรอมดาน ICT Security คือการนํา ISMS (Information 
Security Management System) มาใชกับองคกร ตามมาตรฐานชุด ISO/IEC 27000 ซ่ึงประกอบดวย 

ISO/IEC 27000 Fundamental and Vocabulary  
มาตรฐาน ISO/IEC 27001 ISMS Requirement 
มาตรฐาน ISO/IEC 27002 ISMS Code of practice 
มาตรฐาน ISO/IEC 27003 ISMS Implementation Guideline 
มาตรฐาน ISO/IEC 27004 ISMS Measurements 
มาตรฐาน ISO/IEC 27005 ISMS Risk Management 
มาตรฐาน ISO/IEC 27006 ISMS Accreditation Guideline 

ทั้งนี้จะตองมีการพัฒนาบุคลากรกําหนดทรัพยากรที่ตองใชและการกําหนดกระบวนงานที่มาตรฐานตางๆ
บุคลากรภายในหรือจากภายนอกจํานวนหนึ่งตองไดรับ Certification ดาน ISMS เพื่อการประกันคุณภาพใน
การดําเนินการดาน ICT Security ทั้งนี้การนํา ISMS มาใช โดยรับบริการที่ปรึกษาจากหนวยงานที่ใช ISMS 
Certification ได จะชวยให 

• ลดความเสี่ยงจากการโจมตีทาง ICT 
• นําไปสูการดําเนินงานที่โปรงใสตรวจสอบได และมีประสิทธิภาพ 



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  
 

25 

 
เพื่อใหการนํามาตรฐาน ISO 27000 จะตองมีนโยบายที่ชัดเจนวาหนวยงานภาครัฐ และภาคเอกชนที่

เกี่ยวเนื่องการทํางานกับภาครัฐจะตองมีการดําเนินการ Certification ตามกรรมวิธี  ISMS หรือมาตรฐานอื่น
ตามธุรกิจนั้น 

• ตองสนับสนุนใหมีบริษัทใหบริการดานฝกอบรม ISMS  และใหใบรับรอง 
• ตองสนับสนุนใหสถาบันการศึกษาเปดหลักสูตรดาน ICT  Security 

 
 

 
 

 
 
 
          
 
 
                               

                               
 
                           ICT intervention area 

รูปท่ี 2.5  กรอบการใหบริการดาน ICT Security 
 

โครงสรางท่ีกําหนด งาน 

การใหคําปรึกษา นโยบายและกรรมวิธี บุคลากร Processes Balancing

กระบวนการ ทรัพยากร พันธกิจ Logistic 

ท่ีปรึกษาทาง ICT การประเมินความเสี่ยง การวางแผนความตอเน่ือง 

ขอมูล 
บูรณาการ 

 
 

การพัฒนาระบบ 
ICT 

มีโครง ไมมีดค สถาปตย ซอฟตแว ท่ีเก็บขอ เครือ Power

การกูระบบ 
การสํารองระบบ 
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2.4.4 การบริหารโครงการ 
หนวยงานที่ดําเนินการเตรียมความพรอมดาน ICT Security เพื่อสรางความมั่นใจจะสามารถปอง

กันการโจมตี และเมื่อมีการโจมตีเกิดขึ้นแลวสามารถตอบสนองทันทวงที และยังตองมีความพรอมและ
กรรมวิธีการสํารองระบบ เพื่อใหสามารถดําเนินงานไดอยางตอเนื่อง โดยที่ขอมูลและระบบบริการมีความ
มั่นคงปลอดภัยและสมบูรณ 

กรรมวิธีบริหารโครงการดาน ICT Security จะตองทําตามกรรมวิธีมาตรฐาน ISMS เร่ิมที่มาตรฐาน 
ISO/IEC 27001 จะตองตรงกับความตองการดาน ICT Security แลวเดินตามโมเดล PDCA ตามรูปแบบที่
กําหนดใน   มาตรฐาน ISO 27001 ตามรูป 2.6 

 

 
รูปท่ี 2.6  PDCA ใชในมาตรฐาน  ISO 27001 

 
ซ่ึงการใชกรรมวิธีนี้จะชวยใหสามารถดําเนินการปรับปรุงความปลอดภัยสารสนเทศไดอยางตอ

เนื่อง ทั้งนี้การบริหารโดย ISMS จะทําใน 10 ขั้นตอน ดังนี้ 
 

ขั้นตอน การดําเนินงาน ผลลัพธ 
1 นิยามขอบเขตของ ISMS ขอบเขตงาน ISMS 
2 นิยามนโยบาย ISMS นโยบาย ISMS 
3 นิยามความเสี่ยงตอระบบสารสนเทศ บันทึกวิธีการประเมินความเสี่ยงประเภท

ตาง 
4 หาความเสี่ยงที่ได รายการของความเสี่ยง , โอกาสที่ถูกโจมตี

สําหรับแตละความเสี่ยงและผลกระทบ 
5 ดําเนินการประเมินความเสี่ยง รายงานผลกระทบ และโครงการที่อาจเกิด

ขึ้น 
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ขั้นตอน การดําเนินงาน ผลลัพธ 
6 การจัดการกับความเสี่ยง ประเมินวิธีการจัดการความเสี่ยงทางเลี่ยง

และความเสี่ยง และวิธีการควบคุม 
7 เลือกวัตถุประสงคควบคุม และวิธีการ รายการวัตถุประสงคควบคุมและวิธีควบคุม 
8 ขออนุมัติความเห็นชอบจากผูบริหาร

ในเรื่องความเสี่ยงที่เหลือที่ยังไมไดจัด
การ 

รายงานความเสี่ยงที่เหลืออยูที่ยังไมไดจัด
การ 

9 ขออนุมัติใหดําเนินการ ISMS ได คําอนุมัติของผูบริหารใหดําเนินการ ISMS 
ได 

10 เตรียมรายงานวัตถุประสงคการควบ
คุม วิธีควบคุม และ/หรือเขตที่ไมควบ
คุม 

รายงานการจัดการความเสี่ยง 
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บทที่ 3 
การกําหนดยุทธศาสตร ICT Security 

 
3.1 วิสัยทัศนพันธกิจและวัตถุประสงค 
 
วิสัยทัศน 
 ประเทศไทยมีระบบรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและเครือขายสําหรับองคกร
และหนวยงานตาง ๆ ตลอดจนผูใชงานระบบและเครือขายทั่วไปตามมาตรฐานสากล และประเทศไทยเปนผู
นําดานการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
 
พันธกิจ 

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารในฐานะที่เปนหนวยงานของภาครัฐที่รับผิดชอบ
ทางดานนโยบายและแผนแมบทดานเทคโนโลยีสารสนเทศของประเทศ จึงเปนผูจัดทํานโยบาย และนําแผน
แมบท  ICT Security แหงชาติ และนําไปปฏิบัติเพื่อใหองคกรและหนวยงานตาง ๆ ทั้งภาครัฐและเอกชน 
รวมถึงประชาชนผูใชระบบทั่วไป นําไปบังคับใช เพื่อใหขอมูลและระบบเครือขายคอมพิวเตอรของประเทศ
มีความมั่นคงและปลอดภัยโดยรวม ทั้งสนับสนุนการพัฒนาฐานวิจัยและพัฒนาดานรักษาความมั่นคงปลอด
ภัยเทคโนโลยีสารสนเทศ 

  
วัตถุประสงค 

1. เพื่อกําหนดแนวทางการพัฒนาขีดความสามารถดาน ICT Security 
2. เพื่อดําเนินการพัฒนากระบวนการรักษาความมั่นคงปลอดภัยอยางเปนระบบ 
3. เพื่อใหหนวยงานและภาครัฐสามารถดําเนินการเตรียมความพรอมการดําเนินงานอยางตอเนื่องภาย

ใตสถานการณฉุกเฉิน 
4. เพื่อสงเสริมการพัฒนาบุคลากรและอุตสาหกรรมดาน ICT Security 
5. เพื่อกําหนดกรอบนโยบาย แนวทางดําเนินการ และมาตรการเพื่อการบริหารจัดการ ICT Security 

ของประเทศ 
6. เพื่อจัดทําแนวทางบริหารจัดการดําเนินการ เพื่อพัฒนาเทคโนโลยีดานความมั่นคงปลอดภัยดานไอ

ซีทีของประเทศ 
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เปาหมาย 
1. การทําธุรกรรมทางอิเล็กทรอนิกสมีความปลอดภัย 
2. หนวยงานภาครัฐและสังคมมีความปลอดภัยตามมาตรฐานที่ไดกําหนด 
3. อุปกรณที่ใชในระบบเครือขาย ตองมีการจัดมาตรฐานความปลอดภัย 
 

3.2 SWOT และยุทธศาสตร 
ในการวิเคราะห SWOT (Strength Weakness Opportunity Threat) เพื่อหาจุดแข็ง จุดออน โอกาสและภัย
คุกคามดาน ICT Security นั้นไดจัดทําโดยผานการประชาพิจารณและรับฟงขอแนะนําจากผูชํานาญการดาน
ตางๆซึ่งเพื่อพิจารณาถึงตัวประกอบหลัดที่มีผลตอแตละดานแลวก็ไดวิเคราะหหาแนวยุทธศาสตร 4 แบบได
แก ยุทธศาสตรเชิงรุก ยุทธศาสตรเพิ่มทางเลือก ยุทธศาสตรฟนฟู และยุทธศาสตรเชิงรับโดยมีแผนงานที่
สอดคลองรองรับแตละยุทธศาสตรตามรูป 3.1 สวนรูป 3.2 นั้นแสดงรายละเอียดของตัวประกอบหลักของ
แตละมิติที่วิเคราะหไดแก มิติโอกาส มิติภัยคุกคาม มิติจุดแข็ง และมิติจุดออน 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 3.1  รูปแสดงความสัมพันธระหวาง SWOT กับ แผนยุทธศาสตร

S 

O T

W

ยุทธศาสตรเชิงรุก 
� พัฒนาโครงสรางพื้นฐานดาน

ความมั่นคงปลอดภัยไอซีที 

ยุทธศาสตรเพิ่มทางเลือก
� สงเสริมการสรางกระบวนงานของ

องคกรที่มั่นคงปลอดภัยฉบับตอ
เนื่อง 

♦ สงเสริมการวิจัยและพัฒนา
เทคโนโลยีความมั่นคงปลอดภัยไอซีท ี

♦ ติดตามประเมินผลดาน  ICT Security 
ยุทธศาสตรฟนฟู 

♦ สรางเครือขายบุคลากร  องคกรและ
ผูเชี่ยวชาญ ดาน ICT Security และอุต
สาหกรรมไอซีที 

ยุทธศาสตรเชิงรับ
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 จุดแข็ง ( S) 

• รัฐบาลกําหนดนโยบายอยางชัดเจนที่จะ
เตรียมความพรอมดานความมั่นคง
ปลอดภัยฯ  

• ประเทศไทยมีการพัฒนาดานไอซีที
อยางตอเนื่อง ทําใหสามารถระดม
บุคลากรดานไอซีทีไดจํานวนมาก  

• การบริหารงป.ภาครัฐ และธุรกิจใน
ประเทศ เปนระบบใหมที่มุงผลสัมฤทธิ์
ตามเปาหมายที่ชัดเจน เชน ดานความ
มั่นคงปลอดภัยฯ เปนตน 

จุดออน (W) 
• ระบบไอซีทีภายในประเทศไมมีความ
พรอมในการบริหารจัดการดานความ
มั่นคงปลอดภัยฯ ทั้งในดานงบประมาณ
และองคการ 

• การขาดแคลนองคความรู กระบวนการ
และบุคลากรดานความมั่นคงปลอดภัยฯ 

• กฎหมาย ระเบียบ ขอบังคับ ทั้งหลายที่
เกี่ยวของยังไมพรอมใชบังคับ 

• ประชาชนยังไมมีความรูและความเขาใจ
ในดานความมั่นคงปลอดภัยอยางพอ
เพียง 

โอกาส(O) 
• ปจจุบันทั่วโลกไดตระหนักถึงผล
กระทบจากความไมมั่นคงที่เกิดแกไอซี
ที ทําใหประเทศไทย ซ่ึงตองพ่ึงพาการ
คากับประชาคมโลก จําเปนตองลงทุน
มากข้ึนในการพัฒนาระบบไอซีที โดย
เฉพาะอยางยิ่งเพ่ือใหเกิดความมั่นคง
ปลอดภัยฯ ในระดับมาตรฐานนานาชาติ  

• ประเทศไทยสามารถพัฒนามาตรฐาน
ความมั่นคงปลอดภัยฯ ไดในเวลาสั้น
และดวยตนทุนที่ประหยัด 

ยุทธศาสตรเชิงรุก 
• พัฒนาโครงสรางพื้นฐานดานความมั่นคง
ปลอดภัยไอซีที 

ยุทธศาสตรฟนฟ ู
• สงเสริมการวิจัยและพัฒนาเทคโนโลยี
ความมั่นคงปลอดภัยไอซีที 

• ติดตามประเมินผลดาน  ICT Security 

ภัยคุกคาม (T) 
• มีความเสี่ยงเพ่ิมข้ึนเนื่องจากการทํา
ธุรกรรมทางอิเล็กทรอนิกส ทั้งใน
ประเทศ และระหวางประเทศ 

• การเช่ือมตอระบบงานผานอินเตอรเน็ต
ทําใหการโจมตีจากภายนอกประเทศ
หรือภายนอกระบบสามารถทําไดงาย
และขยายผลความเสียหายไปไดอยาง
รวดเร็ว 

ยุทธศาสตรเพิ่มทางเลือก 
• สงเสริมการสรางกระบวนงานขององคกร
ที่มั่นคงปลอดภัยอยางตอเนื่อง 

ยุทธศาสตรเชิงรับ 
• สรางเครือขายบุคลากร  องคกรและผูเชี่ยว
ชาญ ดาน ICT Security และอุตสาหกรรมไอซี
ที 

 
รูปที่ 3.2  รูปแสดงความสัมพันธระหวาง SWOT กับ แผนยุทธศาสตร 
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3.3   ยุทธศาสตร เปาหมาย แผนงาน และโครงการ 
ยุทธศาสตรเชิงรุก (Aggressive) 
 

ยุทธศาสตร  1  พัฒนาโครงสรางพื้นฐานดานความมั่นคงปลอดภัยไอซีที 
การเสริมสรางความเขมแข็งของ ICT Security ของประเทศจะตองดําเนินการทั้งดานนโยบายและ

การปฏิบัติการโดยองคกรหรือหนวยงานใหมหรือดั่งเดิมที่เกี่ยวของจะตองดําเนินการกําจัดความเสี่ยงตางๆ
ที่เกิดจากการใช ICT โดยตองมีศูนยกลางการดําเนินการมีกระบวนการขั้นตอนและใชเทคโนโลยีดาน ICT 
Security ตามมาตรฐานสากล 

เปาหมาย 
- สามารถสรางศูนยปฎิบัติการภายใน 3 ป และสนับสนุนใหมีการใช 
- สามารถดําเนินการจัดทําโครงสรางพื้นฐานดานการพิสูจนตัวตนทางอิเล็กทรอนิกสแหง

ชาติไดภายใน 3 ป 
- สามารถดําเนินการจัดทําโครงการพัฒนามาตรฐานการวิเคราะหสัญญาณดิจิตอลตาม

กฎหมาย (Lawful  Interception)ไดภายใน 3 ป 

แผนงาน 
- สงเสริมการจัดการความเสี่ยงจากเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ 

โครงการ 
- ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 
- โครงสรางพื้นฐานดานการพิสูจนตัวตนทางอิเล็กทรอนิกสแหงชาติ 
- โครงการพัฒนามาตรฐานการวิเคราะหสัญญาณดิจิตอลตามกฎหมาย (Lawful  

Interception) 
 
ยุทธศาสตรฟนฟู (Turnaround) 

ยุทธศาสตรท่ี  2  สงเสริมการวิจัยและพัฒนาเทคโนโลยีความมั่นคงปลอดภัยไอซีที 
การดําเนินการตั้งรับดาน ICT Security จะตองดําเนินการอยางตอเนื่องทั้งติดตามเทคโนโลยีใหมๆ

ที่ตองนํามาประยุกตใชและตองดําเนินการวิจัยพัฒนากระบวนการขั้นตอนเทคโนโลยีตลอดจนนําแนวทาง
ปฏิบัติที่เปนเลิศและมาตรฐานดาน ICT Security มาปรับใชกับสภาพแวดลอมของประเทศไทยโดยอาศัย
บุคลากรและผูเชี่ยวชาญจากหนวยงานภาครัฐและมหาวิทยาลัยทั้งภาครัฐและเอกชนมารวมดําเนินการดาน
วิจัยพัฒนาและประยุกตใชเทคโนโลยีดาน ICT Security ระดับสากล 
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เปาหมาย 
- สามารถดําเนินการไดภายใน 1 ป 
- สามารถกําหนดมาตรฐานไดภายใน 2 ป 
- สามารถมีระบบการเขารหัสไดภายใน 3 ป 

แผนงาน 
- พัฒนาเทคโนโลยีการจัดการระบบสารสนเทศและเครือขาย 

โครงการ 
- ประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความมั่น

คงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
- การจัดทํามาตรฐานและการรับรองผลิตภัณฑที่เกี่ยวกับ ความมั่นคงปลอดภัยดานไอซีที 
- โครงการวิจัยและพัฒนาระบบการเขารหัสขอมูลเพื่อเปนมาตรฐานของชาติ 

ยุทธศาสตร  4   ติดตามประเมินผลดาน  ICT Security 
การดําเนินการ ICT Security จะตองมีการตื่นตัวและปรับตามกลยุทธใหมๆที่ใชโจมตีระบบ ICT 

ดังนั้นการประเมินผลแผนงาน โครงการ การดําเนินงานในระดับตางๆอยางตอเนื่องจึงมีความสําคัญอยางยิ่ง
ยวด เพื่อใหความมั่นใจวา สามารถตอบสนองตอเหตุการณที่ไมคาดคิดไดทันเวลาและสามารถเรียนรูจากบท
เรียนที่เกิดจากความผิดพลาดที่เกิดขึ้นแลว 

เปาหมาย 
- สามารถจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยไดภายใน 1 ป 
 

แผนงาน 
- การบังคับใชกฎ ระเบียบและการวัดผล (Compliance and Measurement)  

โครงการ 
- โครงการจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยแหงชาติ 

 
ยุทธศาสตรเชิงเพิ่มทางเลือก (Diversification) 

ยุทธศาสตร  3  สงเสริมการสรางกระบวนงานขององคกรที่มั่นคงปลอดภัยอยางตอเนื่อง 
เมื่อเกิดเหตุการณฉุกเฉินดาน ICT Security ดานภัยธรรมชาติ ดานผูกอการรายซึ่งอาจมีผลกระทบ

ตอการดําเนินการธุรกิจภาคเอกชน เชน ตลาดหลักทรัพย ธนาคาร ธุรกิจสงออก ธุรกิจการบิน และการดําเนิ
งานภาครัฐ เชน ระบบ e-Service ตางๆ จําเปนตองมีมาตรการที่ทําใหธุรกิจและพันธกิจดําเนินตอไดภายใต
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สภาวะความเสียหายที่กําลังเกิดขึ้นหรือไดเกิดขึ้นแลวในการนี้ทุกภาคสวนจะตองมีการจัดทําแผนงานรอง
รับในเรื่องความตอเนื่องของธุรกิจและกําหนด นโยบาย อุปกรณ กระบวนการ ขั้นตอนตางๆที่ตองดําเนิน
การในสภาวะฉุกเฉินตางๆ 
 เปาหมาย 

- สามารถจัดทํากรอบไดภายใน 2 ป 
- สามารถกําหนดนโยบายไดภายใน 2 ป 
- มีหนวยงานไมต่ํากวา 30 แหงที่จัดทํานโยบาย ICT Security ตอป 
- สามารถจัดทําไดไมต่ํากวา 50 แหงตอป 

แผนงาน 

- พัฒนาระบบการบริหารจัดการดานความตอเนื่องในการดําเนินงานขององคกร (Business 
Continuity Management) 

- สงเสริมนโยบายดานความมั่นคงปลอดภัยและการจัดองคกร 

โครงการ 
- กรอบโครงสรางดานความตอเนื่องในการดําเนินงานขององคกร 
- การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ  (National Security Policy) 
- จัดทํานโยบาย ICT Security ประจําหนวยงาน 
- จัดทํารางคําของบประมาณดาน ICT Security ประจําหนวยงาน 

 
ยุทธศาสตรเชิงรับ (Defense) 

ยุทธศาสตรท่ี 5  สรางเครือขายบุคลากร  องคกรและผูเชี่ยวชาญ ดาน ICT Security และอุตสาห
กรรมไอซีที   

ในการเตรียมความพรอมดาน ICT Security และสรางกลไกตางๆที่เสริมความแข็งแกรงเขาประเทศ
ไทยดาน ICT Security จําเปนตองใหประชาชนและหนวยงานทุกสวนภาค ตระหนักถึงความสําคัญของเรื่อง
นี้ เพื่อที่จะเปนพลังหนุนในการพัฒนาบุคคลากรที่มีความเชี่ยวชาญดาน ICT Security ในทุกระดับของการ
ใชงานเทคโนโลยี และจะตองมีบุคคลากรที่ผานการรับรองวิทยฐานะดานมาตรฐาน ICT Security ที่ยอมรับ
กันทั่วโลก 
 เปาหมาย 

- มีผูเขารวมโครงการไมต่ํากวา 5,000 คนตอป 
- มีบุคลากรที่สอบผานการรับรองความสามารถการดําเนินการดานความมั่นคงปลอดภัยไม

ต่ํากวา 50 คนตอป 
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- สามารถจัดตั้งสํานักงานสงเสริมอุตสาหกรรม ICT Security ไดภายใน 3 ป 
- มีผูที่ผานการอบรมหลักสูตรวุฒิบัตรไมต่ํากวา 2,000 คนตอป 

 แผนงาน 
- พัฒนาบุคลากรดาน ICT Security 
- แผนงานสงเสริมการพัฒนายุทธศาสตรICT  Security   

โครงการ 
- โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
- โครงการสงเสริมการสรางวิชาชีพดานความมั่นคงปลอดภัยแหงชาติ 
- โครงการจัดตั้งสํานักงานสงเสริมอุตสาหกรรม ICT Security 
- โครงการฝกอบรมดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อ

สาร (ICT Security Training) 
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ตาราง 3.1 แสดงขอมูลสรุปของแผนยุทธศาสตรรวมถึงแผนงานโครงการและเปาหมายของแตละโครงการ 
ตาราง 3.1 สรุปยุทธศาสตร แผนงาน เปาหมายและโครงการ 

ยุทธศาสตร แผนงาน โครงการ เปาหมาย 
• ศูนยนโยบายและ

วิเคราะหความมั่นคงปลอด
ภัยดานไซเบอรแหงชาติ 

 

� สามารถจัดตั้ง
ศูนยฯไดภายใน 3 ป 

� โครงสรางพื้นฐานดาน
การพิสูจนตัวตนทาง
อิเล็กทรอนิกสแหงชาติ  

� สามารถดําเนิน
การไดภายใน 3 ป 

ยุทธศาสตร 1 พัฒนาโครงสรางพื้นฐานดานความมั่นคงปลอดภัย
ไอซีที 
 
“การเสริมสรางความเขมแข็งของ ICT Security ของประเทศจะตอง
ดําเนินการทั้งดานนโยบายและการปฏิบัติการโดยองคกรหรือ
หนวยงานใหมหรือดั่งเดิมที่เกี่ยวของจะตองดําเนินการกําจัด
ความเสี่ยงตางๆที่เกิดจากการใช ICT โดยตองมีศูนยกลางการ
ดําเนินการมีกระบวนการขั้นตอนและใชเทคโนโลยีดาน ICT 
Security ตามมาตรฐานสากล” 

• สงเสริมการจัดการความ
เสี่ยงจากเหตุการณดาน
ความมั่นคงปลอดภัยสาร
สนเทศ 

 

� โครงการพัฒนามาตร
ฐานการวิเคราะหสัญญาณ
ดิจิตอลตามกฎหมาย (Lawful  
Interception) 

� สามารถดําเนิน
การไดภายใน 3 ป 

ยุทธศาสตรที่  2  สงเสริมการวิจัยและพัฒนาเทคโนโลยีความมั่น
คงปลอดภัยไอซีท ี
 
“การดําเนินการตั้งรับดาน ICT Security จะตองดําเนินการอยางตอ
เนื่องทั้งติดตามเทคโนโลยีใหมๆที่ตองนํามาประยุกตใชและตอง
ดําเนินการวิจัยพัฒนากระบวนการขั้นตอนเทคโนโลยีตลอดจน

่

• พัฒนาเทคโนโลยีการจัด
การระบบสารสนเทศและ
เครือขาย 

� ประเมินความพรอมของ
องคกรภาครัฐซึ่งเปนโครง
สรางพื้นฐานของประเทศ
ดานความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร 

� สามารถดําเนิน
การไดภายใน 1 ป 
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ยุทธศาสตร แผนงาน โครงการ เปาหมาย 
� การจัดทํามาตรฐานและ

การรับรองผลิตภัณฑที่เกี่ยว
กับ ความมั่นคงปลอดภัยดาน
ไอซีที   

� สามารถกําหนด
มาตรฐานไดภายใน 2 
ป 

นําแนวทางปฏิบัติที่เปนเลิศและมาตรฐานดาน ICT Security มา
ปรับใชกับสภาพแวดลอมของประเทศไทยโดยอาศัยบุคลากรและ
ผูเชี่ยวชาญจากหนวยงานภาครัฐและมหาวิทยาลัยทั้งภาครัฐและ
เอกชนมารวมดําเนินการดานวิจัยพัฒนาและประยุกตใช
เทคโนโลยีดาน ICT Security ระดับสากล” 

 

• โครงการวิจัยและพัฒนา
ระบบการเขารหัสขอมูลเพื่อ
เปนมาตรฐานของชาติ 

 

� สามารถมีระบบ
การเขารหัสไดภายใน 
3 ป 

• พัฒนาระบบการบริหาร
จัดการดานความตอเนื่อง
ในการดําเนินงานขององค
กร (Business Continuity 
Management) 

 

• กรอบโครงสรางดาน
ความตอเนื่องในการดําเนิน
งานขององคกร 

 

� สามารถจัดทํา
กรอบไดภายใน 2 ป 

ยุทธศาสตร 3   สงเสริมการสรางกระบวนงานขององคกรที่มั่นคง
ปลอดภัยฉบับตอเนื่อง 
 
“เมื่อเกิดเหตุการณฉุกเฉินดาน ICT Security ดานภัยธรรมชาติ ดาน
ผูกอการรายซึ่งอาจมีผลกระทบตอการดําเนินการธุรกิจภาคเอก
ชน เชน ตลาดหลักทรัพย ธนาคาร ธุรกิจสงออก ธุรกิจการบิน 
และการดําเนิงานภาครัฐ เชน ระบบ e-Service ตางๆ จําเปนตองมี
มาตรการที่ทําใหธุรกิจและพันธกิจดําเนินตอไดภายใตสภาวะ
ความเสียหายที่กําลังเกิดขึ้นหรือไดเกิดขึ้นแลวในการนี้ทุกภาค
สวนจะตองมีการจัดทําแผนงานรองรับในเรื่องความตอเนื่องของ
ธุรกิจและกําหนด นโยบาย อุปกรณ กระบวนการ ขั้นตอนตางๆที่

� สงเสริมนโยบายดาน
ความมั่นคงปลอดภัยและ
การจัดองคกร 

• การจัดทํานโยบายดาน
ความมั่นคงปลอดภัยของ
ประเทศ  (National Security 
Policy) 

 

� สามารถกําหนด
นโยบายไดภายใน 2 ป 
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ยุทธศาสตร แผนงาน โครงการ เปาหมาย 
• จัดทํานโยบาย ICT 

Security ประจําหนวยงาน 
 

• มีหนวยงานไมต่ํา
กวา 30 แหงที่จัดทํา
นโยบาย ICT Security 
ตอป 

 

ธุรกิจและกําหนด นโยบาย อุปกรณ กระบวนการ ขั้นตอนตางๆที่
ตองดําเนินการในสภาวะฉุกเฉินตางๆ” 
 
 
 
 
 
 
 
 
 

 

• จัดทํารางคําของบ
ประมาณดาน ICT Security 
ประจําหนวยงาน 

 
 
 
 
 
 

� สามารถจัดทําได
ไมต่ํากวา 50 แหงตอป 

ยุทธศาสตร  4   ติดตามประเมินผลดาน  ICT Security 
 
“การดําเนินการ ICT Security จะตองมีการตื่นตัวและปรับตามกล
ยุทธใหมๆที่ใชโจมตีระบบ ICT ดังนั้นการประเมินผลแผนงาน 
โครงการ การดําเนินงานในระดับตางๆอยางตอเนื่องจึงมีความ
สําคัญอยางยิ่งยวด เพื่อใหความมั่นใจวา สามารถตอบสนองตอ

• การบังคับใชกฎ ระเบียบ
และการวัดผล 
(Compliance and 
Measurement) 

� โครงการจัดทําดัชนีชี้วัด
ความมั่นคงปลอดภัยแหงชาติ  

� สามารถจัดทําดัชนี
ชี้วัดความมั่นคงปลอด
ภัยไดภายใน 1 ป 
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ยุทธศาสตร แผนงาน โครงการ เปาหมาย 
เหตุการณที่ไมคาดคิดไดทันเวลาและสามารถเรียนรูจากบทเรียน
ที่เกิดจากความผิดพลาดที่เกิดขึ้นแลว”   
 

• พัฒนาบุคลากรดาน 
ICT Security 

 

• โครงการสรางความ
ตระหนักดานความมั่นคง
ปลอดภัยแหงชาติ   

 

� มีผูเขารวมโครง
การไมต่ํากวา 5,000 
คนตอป 

� โครงการสงเสริมการ
สรางวิชาชีพดานความมั่นคง
ปลอดภัยแหงชาติ   

� มีบุคลากรที่สอบ
ผานการรับรองความ
สามารถการดําเนินการ
ดานความมั่นคงปลอด
ภัยไมต่ํากวา 50 คนตอ
ป 

ยุทธศาสตรที่ 5   สรางเครือขายบุคลากร  องคกรและผูเชี่ยวชาญ 
ดาน ICT Security และอุตสาหกรรมไอซีที 
 
“ในการเตรียมความพรอมดาน ICT Security และสรางกลไกตางๆ
ที่เสริมความแข็งแกรงเขาประเทศไทยดาน ICT Security จําเปน
ตองใหประชาชนและหนวยงานทุกสวนภาค ตระหนักถึงความ
สําคัญของเรื่องนี้ เพื่อที่จะเปนพลังหนุนในการพัฒนาบุคคลากรที่
มีความเชี่ยวชาญดาน ICT Security ในทุกระดับของการใชงาน
เทคโนโลยี และจะตองมีบุคคลากรที่ผานการรับรองวิทยฐานะ
ดานมาตรฐาน ICT Security ที่ยอมรับกันทั่วโลก”   

� แผนงานสงเสริมการ
พัฒนายุทธศาสตร ICT  
Security 

� โครงการจัดตั้งสํานักงาน
สงเสริมอุตสาหกรรม ICT 
Security   

� สามารถจัดตั้ง
สํานักงานสงเสริมอุต
สาหกรรม ICT Security 
ไดภายใน 3 ป 
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3.4 โครงการริเร่ิม (Initiative Programmers) เพื่อสงเสริม ICT Security แหงชาติ 
 จากขอ 3.2 โครงการที่ตองดําเนินการตามยุทธศาสตรมีทั้งหมด 15 โครงการโครงการเหลานี้จะ
เสริมสรางความเขมแข็งดาน ICT Security แหงชาติตลอดจนสรางฐานการพัฒนาให ICT Security เปนอุต
สาหกรรมของประเทศ 
 

1) ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ(National Info-Security 
Policy and Analysis Centre) 

2) โครงสรางพื้นฐานดานการพิสูจนตัวตนทางอิเล็กทรอนิกสแหงชาติ (National Electronic 
Authentication Infrastructure) 

3) โครงการพัฒนามาตรฐานการวิเคราะหสัญญาณดิจิตอลตามกฏหมาย (Lawful  Interception) 
4) ประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความมั่นคงปลอด

ภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร  (Information Vulnerability Assessment for 
Critical Infrastructure) 

5) การจัดทํามาตรฐานและการรับรองผลิตภัณฑที่เกี่ยวกับ ความมั่นคงปลอดภัยดานไอซีที  
(Certification of information Products) 

6) โครงการวิจัยและพัฒนาระบบการเขารหัสขอมูลเพื่อเปนมาตรฐานของชาติ 

7) กรอบโครงสรางดานความตอเนื่องในการดําเนินงานขององคกร (Business Continuity Framework) 
8) การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ  (National Security Policy) 
9) จัดทํานโยบาย ICT Security ประจําหนวยงาน 
10) จัดทํารางคําของบประมาณดาน ICT Security ประจําหนวยงาน 
11) โครงการจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยแหงชาติ (ICT Security Scorecard) 

12) โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ  (National Cyber Security 
Awareness Programmer) 

13) โครงการสงเสริมการสรางวิชาชีพดานความมั่นคงปลอดภัยแหงชาติ  (National Certification for 
Information Security Professionals) 

14) โครงการจัดตั้งสํานักงานสงเสริมอุตสากรรม ICT Security  (National Certification for Information 
Security Professionals) 

15) โครงการฝกอบรมดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร (ICT 
Security Training) 
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3.5 การกําหนดความเรงดวนของโครงการ 
การกําหนดความเรงดวนของโครงการเพื่อดําเนินการในระยะเวลา 3 ปโดยกรรมวิธีการใหคะแนนในเงื่อน
ไขตางๆ 6 เงื่อนไขดังนี้ 

1. โอกาสและความสําเร็จ 
มีโอกาสสําเร็จสูงหมายถึงวามีการใชงานมีการดําเนินการเปนที่ยอมรับไดคะแนนก็เปน 10 

       0        10 
ยอมรับต่ํา               ยอมรับสูง 

 
2. งบลงทุน 
โครงการที่ตองใชงบลงทุนต่ําคะแนนก็เปน 10 
         0        10 
 ลงทุนสูง                 ลงทุนต่ํา 
 
3. การเชื่อมกับระบบที่อ่ืน 
โครงการที่ไมตองมีการเชื่อมโยงกับระบบอื่น คะแนนก็เปน 10 
         0        10 
 เชื่อมโยง              ไมเชื่อมโยง 
 
4. นโยบาย 
โครงการที่กําหนดโดยนโยบายภาครัฐคะแนนก็เปน 10 
         0        10 
 ไมมีนโยบาย                มีนโยบาย 
 
5. ความซับซอน 
โครงการที่ไมมีความซับซอนขอสําคัญดําเนินการไดงายไมมีขอปญหาที่ตองวิเคราะหคะแนนก็เปน 10 
          0        10 

             ซับซอนสูง               ซับซอนต่ํา 
 
 เมื่อใหคะแนนแตละเงื่อนไขสําหรับแตละโครงการแลวก็รวมคะแนนประเมินสําหรับแตละโครง
การหลังจากที่เรียงคะแนนจากมากไปนอยก็จะไดลําดับโครงการตามความเรงดวนตาราง 3.2 แสดงลําดับ
ของโครงการจากโครงการที่เรงดวนที่สุดไปถึงโครงการที่เรงดวนนอยที่สุด 
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ตาราง 3.2 การประเมินความเรงดวนโครงการ 
คาประเมิน 

ช่ือโครงการ โอกาส
สําเร็จ 

งบลง
ทุน 

เชื่อมโยง
กับระบบ

ที่มี 
นโยบาย 

ความ
ซับ
ซอน 

รวม 

1. การจัดทํานโยบายดานความมั่นคงปลอด
ภัยของประเทศ   10 10 8 10 8 46 

2. ประเมินความพรอมขององคกรภาครัฐ
ซ่ึงเปนโครงสรางพื้นฐานของประเทศดาน
ความมั่นคงปลอดภัยระบบเทคโนโลยีสาร
สนเทศและการสื่อสาร 

10 5 10 10 10 45 

3. ศูนยนโยบายและวิเคราะหความมั่นคง
ปลอดภัยดานไซเบอรแหงชาติ 10 5 8 10 8 41 

4. โครงการจัดทําดัชนีช้ีวัดความมั่นคง
ปลอดภัยแหงชาติ 10 7 10 10 4 41 

5. โครงการสรางความตระหนักดานความ
มั่นคงปลอดภัยแหงชาติ   

10 3 10 10 17 40 

6. โครงการฝกอบรม ดานความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร  

10 3 10 10 7 40 

7. จัดทํานโยบาย ICT Security ประจําหนวย
งาน 

10 8 10 5 5 38 

8. จัดทํารางคําของบประมาณดาน ICT 
Security ประจําหนวยงาน 

10 8 10 2 8 38 

9. โครงการสงเสริมการสรางวิชาชีพดาน
ความมั่นคงปลอดภัยแหงชาติ   

10 7 10 2 7 36 

10. โครงสรางพื้นฐานดานการพิสูจนตัวตน
ทางอิเล็กทรอนิกสแหงชาติ  7 5 8 10 5 35 

11. กรอบโครงสรางดานความตอเนื่องใน
การดําเนินงานขององคกร 

7 7 8 10 2 34 

12. การจัดทํามาตรฐานและการรับรองผลิต 8 7 10 2 2 29 
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คาประเมิน 

ช่ือโครงการ โอกาส
สําเร็จ 

งบลง
ทุน 

เชื่อมโยง
กับระบบ

ที่มี 
นโยบาย 

ความ
ซับ
ซอน 

รวม 

ภัณฑที่เกี่ยวกับ ความมั่นคงปลอดภัยดาน
ไอซีที   

13. โครงการจัดตั้งสํานักงานสงเสริมอุตสา
กรรม ICT Security   

5 5 7 2 7 26 

14. โครงการพัฒนามาตรฐานการวิเคราะห
สัญญาณดิจิตอลตามกฎหมาย (Lawful  
Interception) 

5 5 2 5 2 19 

15. โครงการวิจัยและพัฒนาระบบการเขา
รหัสขอมูลเพื่อเปนมาตรฐานของชาติ 5 5 5 2 2 19 

3.6 การกําหนดระยะการดําเนินงาน (Phasing) 
 โครงการ 15 โครงการที่ไดจัดเรียงตามความเรงดวนแลวก็สามารถถูกแบงออกเปน 3 กลุมโดย
พิจารณาความจําเปนและขีดความสามารถของการดําเนินการในแตละปซ่ึงผลลัพธการแบงระยะการดําเนิน
การโครงการของแตละปจะเปนดังนี้ 
 

ปท่ี 1 
1. การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ 
2. ประเมินความพรอมดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร ของ

หนวยงานภาครัฐ 
3. ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 
4. โครงการจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยแหงชาติ 
5. โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
6. โครงการฝกอบรม ดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ปท่ี 2 
7. จัดทํานโยบาย ICT Security ประจําหนวยงาน 
8. จัดทํารางคําของบประมาณดาน ICT Security ประจําหนวยงาน 
9. โครงการสงเสริมการสรางวิชาชีพดานความมั่นคงปลอดภัยแหงชาติ 
10. โครงสรางพื้นฐานดานการพิสูจนตัวตนทางอิเล็กทรอนิกสแหงชาติ 
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11. กรอบโครงสรางดานความตอเนื่องในการดําเนินงานขององคกร 
ปท่ี 3 
12. การจัดทํามาตรฐานและการรับรองผลิตภัณฑที่เกี่ยวกับ ความมั่นคงปลอดภัยดานไอซีที   
13. โครงการจัดตั้งสํานักงานสงเสริมอุตสากรรม ICT Security   
14. โครงการพัฒนามาตรฐานการวิเคราะหสัญญาณดิจิตอลตามกฎหมาย (Lawful  Interception) 
15. โครงการวิจัยและพัฒนาระบบการเขารหัสขอมูลเพื่อเปนมาตรฐานของชาติ 
 

 
 
 
 
 
 
3.7 ผูรับผิดชอบโครงการ 
 เนื่องจากแผนแมบท ICT Security แหงชาติจะตองดําเนินการโดยทุกหนวยงานของภาครัฐและเปน
แนวทางสําหรับภาคเอกชนในการดําเนินการดาน ICT Security ในกรณีนี้กระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสารจักเปนผูรับผิดชอบหลักในภาพรวมและจะตองสนับสนุนการดําเนินการตามแนวทางที่
กําหนดในทุกภาคสวน ตาราง 3.3 กําหนดผูรับผิดชอบหลักและหนวยงานรองที่รับผิดชอบในโครงการ
ตางๆตลอดจนระยะเวลาที่ตองดําเนินการโครงการตามยุทธศาสตรที่กําหนด 
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ตาราง 3.3 ผูรับผิดชอบหลักของโครงการ 
ระยะเวลา ยุทธศาสตร 

 
แผนงาน โครงการ หนวยงานหลัก หนวยงานรอง 

2551 2552 2553 
ยุทธศาสตร 1  
พัฒนาโครงสรางพื้นฐานดานความมั่น
คงปลอดภัยไอซีที 

สงเสริมการจัดการความ
เสี่ยงจากเหตุการณดาน
ความมั่นคงปลอดภัย
สารสนเทศ 

1. ศูนยนโยบายและวิเคราะห
ความมั่นคงปลอดภัยดานไซ
เบอรแหงชาติ 

กระทรวงไอซีที        

  2.โครงสรางพื้นฐานดานการ
พิสูจนตัวตนทาง
อิเล็กทรอนิกสแหงชาติ  

กระทรวงไอซีท ี สนง.ตํารวจแหงชาติ 
กระทรวงมหาดไทย 
กระทรวงตาง
ประเทศ 

      

  3. โครงการพัฒนามาตรฐาน
การวิเคราะหสัญญาณดิจิตอล
ตามกฎหมาย  

กระทรวงไอซีท ี กระทรวงการคลัง 
กระทรวงมหาดไทย 
กระทรวงกลาโหม 

      

ยุทธศาสตรที่  2  
 สงเสริมการวิจัยและพัฒนาเทคโนโลยี
ความมั่นคงปลอดภัยไอซีที 

พัฒนาเทคโนโลยีการจัด
การระบบสารสนเทศ
และเครือขาย 

4. ประเมินความพรอมของ
องคกรภาครัฐซึ่งเปนโครง
สรางพื้นฐานดานความมั่นคง
ปลอดภัยฯ 
 

กระทรวงไอซีท ี ทุกกระทรวง       

  5. การจัดทํามาตรฐานและ กระทรวงอุตสาห ทุกกระทรวง       
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ระยะเวลา ยุทธศาสตร 
 

แผนงาน โครงการ หนวยงานหลัก หนวยงานรอง 
2551 2552 2553 

การรับรองผลิตภัณฑที่เกี่ยว
กับ ความมั่นคงปลอดภัยดาน
ไอซีที   

กรรม 
กระทรวงไอซีท ี

  6. โครงการวิจัยและพัฒนา
ระบบการเขารหัสขอมูลเพื่อ
เปนมาตรฐานของชาติ 

กระทรวงวิทยา
ศาสตรฯ 

กระทรวงไอซีที       

ยุทธศาสตร 3    
สงเสริมการสรางกระบวนงานขององค
กรที่มั่นคงปลอดภัยฉบับตอเนื่อง 

พัฒนาระบบการบริหาร
จัดการดานความตอ
เนื่องในการดําเนินงาน
ขององคกร 

7. กรอบโครงสรางดานความ
ตอเนื่องในการดําเนินงาน
ขององคกร 

กระทรวงไอซีท ี กระทรวงการคลัง 
กระทรวงพานิชย 
กระทรวงอุตสาห
กรรม 
กระทรวงคมนาคม 

      

 สงเสริมนโยบายดาน
ความมั่นคงปลอดภัย
และการจัดองคกร 

8. การจัดทํานโยบายดาน
ความมั่นคงปลอดภัยของ
ประเทศ 

กระทรวงไอซีท ี ทุกกระทรวง       

  9. จัดทํานโยบาย ICT 
Security ประจําหนวยงาน 
 

กระทรวงไอซีท ี ทุกกระทรวง       

  10. จัดทํารางคําของบ กระทรวงไอซีท ี ทุกกระทรวง       



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  
 

47 

ระยะเวลา ยุทธศาสตร 
 

แผนงาน โครงการ หนวยงานหลัก หนวยงานรอง 
2551 2552 2553 

ประมาณดาน ICT Security 
ประจําหนวยงาน 
 

ยุทธศาสตร  4    
ติดตามประเมินผลดาน  ICT Security   
 
 
 
 
 
  

การบังคับใชกฎ 
ระเบียบและการวัดผล  

11. โครงการจัดทําดัชนีชี้วัด
ความมั่นคงปลอดภัยแหงชาติ 

กระทรวงไอซีท ี กระทรวงกลาโหม 
กระทรวงมหาดไทย 
กระทรวงอุตสาห
กรรม 

      

ยุทธศาสตรที่ 5    
สรางเครือขายบุคลากร  องคกรและผู
เชี่ยวชาญ ดาน ICT Security และอุต
สาหกรรมไอซีที   

พัฒนาบุคลากรดาน ICT 
Security 
 

12. โครงการสรางความ
ตระหนักดานความมั่นคง
ปลอดภัยแหงชาติ   

กระทรวงไอซีท ี กระทรวงแรงงาน 
กระทรวงวิทยา
ศาสตรฯ 

      

 แผนงานสงเสริมการ
พัฒนายุทธศาสตร ICT  
Security 

13. โครงการสงเสริมการ
สรางวิชาชีพดานความมั่นคง
ปลอดภัยแหงชาติ   
 

กระทรวงไอซีท ี กระทรวงแรงงาน       
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ระยะเวลา ยุทธศาสตร 
 

แผนงาน โครงการ หนวยงานหลัก หนวยงานรอง 
2551 2552 2553 

  14. โครงการจัดตั้งสํานักงาน
สงเสริมอุตสาหกรรม ICT 
Security   
 

กระทรวงไอซีที กระทรวงอุตสาห
กรรม 

      

  15.โครงการฝกอบรม ดาน
ความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร (ICT 
Security Training) 

กระทรวงไอซีท ี
กระทรวงศึกษาธิ
การ 

ทุกกระทรวง       
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บทที่ 4 
แผนปฏิบัติการโครงการเรงดวน 

 
     แผนแมบทความมั่นคงปลอดภัยดานไอซีที (ICT Security Master Plan) เปนแผนที่นําทางทาง

กลยุทธ (a Strategic Roadmap) ซ่ึงจําเปนสําหรับการริเร่ิมโครงการระดับชาติที่เปนแผนปฏิบัติการโครงการ
เรงดวนเพื่อที่จะคุมครองโครงสรางพื้นฐานวิกฤตของชาติ (Critical Information Infrastructure) จากภัย
คุกคามทางไซเบอร  เพื่อที่จะลดผลกระทบจากเหตุ ตลอดจนการฟนฟูระบบอยางรวดเร็วหลังจากการโจมตี
ส้ินสุดลงแลว  แผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติจะชวยจัดตั้งรูปแบบและลําดับความ
สําคัญในบริบทของ ความมั่นคงปลอดภัยดานไอซีทีเมื่อคํานึงถึงสถานการณปจจุบันและการวิเคราะหความ
เสี่ยงที่เกี่ยวของทั้งหลาย ทั้งที่จะเกิดตอภาคประชาชน ภาคเอกชนและภาครัฐบาล การออกแบบแผนปฏิบัติ
การโครงการเรงดวนของแผนแมบทฉบับนี้ตองการที่จะจัดใหมีองคการที่มีกรอบการทํางานและเครื่องมือที่
จําเปนอยางพอเพียง  เพื่อที่จะสนับสนุนกิจกรรมตางๆ ที่จะเกิดขึ้นของแผนฏิบัติการโครงการเรงดวน
สําหรับปที่ 1 ของการดําเนิกการตามแผนแมบทความมั่นคงปลอดภัยดานไอซีที  จะประกอบดวย 6 โครง
การดังนี้ 

16. การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ 
17. โครงการประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
18. ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ(TISPAC) 
19. โครงการจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยแหงชาติ 
20. โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
21. โครงการฝกอบรม ดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

1.1 4.1   การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ (National ICT Security  Policy) 
โครงการริเร่ิมโครงการแรก คือ การจัดทํานโยบายดานความมั่นคงปลอดภัย โดยยึดหลัก มาตรฐาน

นานาชาติ เพื่อจัดใหมีทิศทางและการสนับสนุนดานความมั่นคงปลอดภัยของสารสนเทศที่จําเปนตามกฏ
หมายและระเบียบขอบังคับที่สอดคลองกันเปนแผนเดียว และ เพื่อที่จะใหเปนการยอมรับไดเมื่อตองทําธุร
กรรมทางอิเล็กทรอนิกส ในระดับประเทศ มาตรฐานที่มีการพัฒนาอยูในปจจุบันโดย International 
Standard Organization คือ ISO 17799 และ ISO 27001 ฉบับปจจุบัน (2006) ซ่ึงมีการประยุกตใชในหลาย
ประเทศแลว และคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสฯ ไดรวมกันกับเนคเทคจัดทํามาตรฐานภาค
ภาษาไทยขึ้นมาแลวดวย ในมิติของการนําแผนไปปฏิบัติงานควรที่จะยึดถือกระบวนการมาตรฐานนี้ดวย ได
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แก กระบวนการ "Plan-Do-Check-Act" ในขั้นตอนของระบบการบริหารจัดการ "Information Security 
Management System (ISMS)" ดังนั้นโครงการการจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศจะ
ตองดําเนินการดังนี้ 

• จัดทํานโยบายและมาตรฐานของความมั่นคงปลอดภัยดาน ICT ระดับชาติ 
• ดําเนินการปรับมาตรฐานในชุด ISO 27000 ใหเปนภาษาไทยเพื่อใชเปนฐานในการกําหนด
 นโยบายและดําเนินการ 

• จัดทําแบบ (คูมือ) การจัดทํานโยบาย ICT Security ระดับหนวยงาน 
• จัดฝกอบรมและสัมนาเผยแพรนโยบายและการดําเนินการตามนโยบาย 
• จัดทําเว็บไซตนโยบาย ICT Security แหงชาติ 
• จัดตั้งกรรมการอํานวยการ ICT Security แหงชาติ 
 

1.2 4.2  โครงการประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความ
ม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2   หนวยงานภาครัฐทุกแหงยังไมมีความพรอมดาน ICT Security ที่สามารถปองกัน ตอตานการโจมตี
จากภายในและภายนอกจุดออนในระบบ ICT และจุดออนในกระบวนงาน ที่สําคัญตองไดรับการระบุช่ือช้ี
ชัด ดังนั้นโครงการประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารจักตองดําเนินการดังนี้ 
• จัดทํากระบวนการตรวจสอบความพรอมดาน ICT Security 
• จัดทํา checklist เพื่อประเมินความพรอมดาน ICT Security 

-  นโยบายในการรักษาความปลอดภัย 
-  โครงสรางการจัดการรักษาความปลอดภัยขอมูล 
-  การบริหารจัดการสินทรัพยตาง ๆ 
-  การรักษาความปลอดภัยของทรัพยากรบุคคล  
-  การรักษาความปลอดภัยทางดานวัตถุและสภาพแวดลอม  
-  การบริหารจัดการระบบสื่อสารและการปฏิบัติงาน 
-  การควบคุมและจัดการระบบการเขาถึงขอมูล 
-  การตรวจหา, พัฒนา และดูแลรักษาระบบขอมูล 
-  การบริหารจัดการเหตุการณตาง ๆ ที่เกิดขึ้นกับระบบขอมูล 
-  การบริหารจัดการความตอเนื่องของการทํางาน 
-  การเขากันไดของขอมูลทางดานความปลอดภัยระดับนานาชาติ 
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• กําหนดมาตรฐานการตรวจสอบ 
• จัดทําซอฟตแวรสําหรับการจัดเก็บขอมูลการตรวจสอบ 
• จัดทําคูมือการตรวจสอบ 
• สรางคณะทํางานที่สามารถทําการตรวจสอบความพรอม ICT Security 
• สนับสนุนการตรวจสอบความพรอมดาน ICT Security ใหกับหนวยราชการ 

 
4.3 ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 

 โครงการนี้จะจัดตั้งองคการที่เรียกวา ”Thailand Info-Security Policy and Analysis Center: 
TISPAC”โดยมีวัตถุประสงคดังตอไปนี้ 

1) ตรวจจับ ปองกัน ตอบโต และพิทักษภัย ในเชิงรุก จากการโจมตีทางไซเบอร ที่มุงเปาไปยัง
โครงสรางพื้นฐานทางความมั่นคงฯ ของเครือขายของชาติ เชน เครือขายการเงินการธนาคาร 
การดําเนินงานธุรกรรมที่สําคัญยิ่งของรัฐ  การบริการฉุกเฉิน เปนตน 

2) ลดจุดออน การขัดจังหวะและการหยุดชะงักของธุรกรรมตางๆ ที่อาจเกิดขึ้นจากผลของการ
โจมตีทางไซเบอร ทั้งตอเปาหมายที่เปนหนวยงานภาครัฐและภาคธุรกิจ 

3) บรรเทาความเสียหายที่อาจเกิดขึ้นและลดชวงเวลาที่จะตองใชในการแกไขระบบใหฟนคืน
สภาพ อันเนื่องมาจากการโจมตีทางไซเบอร ใหไดมากที่สุด 

4) เสริมสรางความแข็งแกรงในงานขาวกรองเพื่อตอตานภัยคุกคามจากไซเบอร โดยอาศัยการ
แบงปนขอมูลขาวสารจากพันธมิตร ไดแก หนวยงานรัฐอื่นๆ ทั้งในประเทศ ในภูมิภาคและ
ระดับนานาชาติ 

การดําเนินการเพื่อจัดตั้งศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติจักตองดําเนิน
การดังนี้ 

• กําหนดความตองการดานสถานที่และศูนยส่ังการ 
• กําหนดความตองการดานซอฟตแวร 
• กําหนดความตองการดานอุปกรณส่ังการโทรคมนาคม 
• กําหนดโครงสรางองคกรและการดําเนินการตลอดจนสายบังคับบัญชา 
• กําหนดโครงสราง อัตรากําลังและงบประมาณ 
• ออกแบบสถาปตยกรรมของศูนย 
• ดําเนินการบูรณาการฮารดแวร ซอฟตแวร เครือขาย 
• ทดสอบการดําเนินการ 

รายละเอียดเพิ่มเติมดูไดในบทที่ 6 เกี่ยวกับโครงสรางองคกร TISPAC 
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4.4 โครงการจัดทําดัชนีชี้วัดความมั่นคงปลอดภัยแหงชาติ ภัยของหนวยงานภาครัฐ (ICT Security 
Scorecard) 

เปนโครงการที่จะทําระเบียบเพื่อประเมินความพรอม และความจําเปนของภารกิจของหนวยงาน
ภาครัฐ ดาน ICT Security และเปนแนวทางปฏิบัติที่ภาคเอกชนสามารถนําไปเลือกใชไดตามความเหมาะ
สม ในดําเนินงานควรเริ่มตนจากสวนที่เผยแพรตอสาธารณะกอนเปนอันดับแรก สวนที่เกี่ยวของในสวน
ยอยตางๆ ขององคกร ใหทําหลังจากสวนที่เผยแพรตอสาธารณะเสร็จสิ้นทั้งนี้แนวทางการประเมินจะตอง
สอดคลองและอางถึงมาตรฐาน ISO17799/ISO27001 (ไดนําเสนอมาแลวผานคกก.ธุรกรรมทาง
อิเล็กทรอนิกส) 

ขอบเขตการดําเนินการประกอบดวย 
• ศึกษาแนวทางการจัดทํา ICT Security ในตางประเทศ 
• จัดทําโมเดล ICT Security สําหรับประเทศไทย 
• ทดสอบ Validity ของ ICT Security  
• ประเมิน ICT Security เพื่อใหไดผลลัพธที่กําหนด 
• จัดทําระบบ ICT สนับสนุนการจัดเก็บขอมูลและวิเคราะหขอมูล ICT Security  
• จัดการฝกอบรมกรรมวิธีรวบรวมจัดเก็บขอมูล ICT Security  

 
4.5 โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
 โครงการนี้จะเปนการใหการศึกษาในรูปแบบสัมนาโดยจัดใหมีกิจกรรมรวมนําเสนอประสบการณ
ที่เกิดจากความบกพรองดาน ICT Security เพื่อใหเกิดจิตสํานึกตระหนักถึงอันตรายอันเกิดจากการละเลย
เร่ือง ICT Security จากนั้นจะตองแนะนํามาตรฐาน ISO27001เพื่อใหเขาใจกระบวนการ Plan-Do-Check-
Act (PDCA) ซ่ึงเปนรูปแบบในสําหรับทุกขั้นตอนในระบบบริหารจัดการความมั่นคงปลอดภัย วิธีการดัง
กลาวนี้มีความสําคัญตอการพัฒนาระบบการจัดการความเสี่ยงที่อาจเกิดขึ้นใหมีประสิทธิภาพ แบบจําลอง
ดานลางนี้แสดงถึงการทํางานของระบบ ISMS (Information Security Management System) ที่ตรงตาม
ความตองการของกลุมองคกร (เชน กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร) และระบบการปฏิบัติ
งานตาง ๆ ที่เกิดขึ้นทําใหระบบการรักษาความปลอดภัยตอขอมูลตรงตอความตองการ และความคาดหมาย
ได 
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 การดําเนินการโครงการประกอบดวย 
• จัดการสัมนาเดือนละ 2 คร้ังโดยแตละครั้งเชิญผูเขารวมสัมนาไมต่ํากวา 200 คน 
• ใหมีการดําเนินการนําเสนอ อภิปราย และตอบคําถาม 
• ใหมีการสํารวจประสพการณดาน ICT Security  
• ใหจัดทําฐานขอมูลของผูผานการสัมนา 
� จัดใหการสรางสังคมบนเว็บดาน ICT Security 

 
4.6 โครงการฝกอบรม ดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 ในการฝกอบรมจะตองเนนที่การถายทอดรายละเอียดของมาตรฐาน ISO 27000 ซ่ึงเนนที่กระบวน
การ Plan-Do-Check-Act โดยทีรายละเอียดดังนี้ 

 
Plan (วางนโยบายระบบ ISMS) 

 การจัดสรางนโยบาย จุดประสงค กระบวนการ และขั้นตอนสําหรับ ISMS นั้นมีความสําคัญเปน
อยางยิ่งในการจัดการแกไขปญหาความเสี่ยงที่อาจเกิดขึ้น และยังมีความสําคัญตอการพัฒนาศักยภาพของ
ระบบรักษาความปลอดภัยของขอมูล สงผลใหตรงตอนโยบายและจุดประสงคหลักขององคกร ซ่ึงประกอบ
ไปดวย 

o กําหนดขอบเขต (Scope and Boundaries) ของ ISMS รวมถึงแนวทางการแกไข (Justification) 
สําหรับขอบเขตที่ไมไดอยูในระบบ 

o กําหนดนโยบาย ISMS เพื่อสรางรูปแบบเฉพาะของประเทศไทย และวาระแหงชาติ รูปแบบ
ทางภูมิศาสตร สินทรัพยตาง ๆ รวมถึงเทคโนโลยีที่จํานํามาใช 

o คํานวณถึงความเสี่ยงที่อาจจะเกิดขึ้น 
o นิยามปญหา 
o วิเคราะหและประเมินผลของปญหา 
o นิยามและประเมินขั้นตอนการแกไขปญหา 
o คัดเลือกวิธีและขั้นตอนรวมถึงเครื่องมือในการแกไขปญหา 
o จัดเตรียมกระบวนการและแนวทางที่สามารถใชงานได 
 
Do (จัดสรางและปฏิบัติการระบบ ISMS) 

 การจัดสรางและปฏิบัติการระบบ ISMS ในขั้นตอนนี้จะเปนการวางนโยบาย การควบคุม กําหนด
ขั้นตอนและกระบวนการ ซ่ึงประกอบไปดวย 
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o กําหนดแผนแกไขปญหาความเสี่ยงที่เหมาะสมในสวนของการบริหารการจัดการ ทรัพยากร 
ความรับผิดชอบ และลําดับความสําคัญ 

o จัดสรางแผนแกไขปญหาความเสี่ยงเพื่อนําไปสูการคัดสรรเครื่องมือในการจัดการและควบคุม
ความเสี่ยง 

o ติดตั้งเครื่องมือในการจัดการและควบคุมความเสี่ยงที่คัดเลือก 
o นิยามและตรวจวัดประสิทธิภาพจากเครื่องมือจัดการและควบคุมที่คัดเลือกแลว และกําหนดวิธี

การในการตรวจวัดใหมีประสิทธิภาพสูงสุด เพื่อกอใหเกิดความสามารถในการเปรียบเทียบ
และทดสอบซ้ําได 

o ติดตั้งระบบการสอนและระบบการเรียนรู 
o บริหารและจัดการกระบวนการทํางานและทรัพยากรของ ISMS 
o ติดตั้งเครื่องมือจัดการที่เตรียมพรอมสําหรับการตรวจสอบและแกไขความผิดพลาดตาง ๆ ที่

อาจจะเกิดขึ้นได   
Check (คนหาและตรวจสอบระบบ ISMS) 

 การเขาถึง และการนําสวนตาง ๆ ที่สามารถนําไปปรับใชไดไมวาจะเปน การตรวจสอบประสิทธิ
ภาพของผลการทํางานของนโยบาย วัตถุประสงค และประสบการณที่ตรงกับความเปนจริง แลวรายงานสู
ระบบจัดการเพื่อตรวจสอบ หลังการติดตั้ง ISMS แลว ขั้นตอนตอไปคือการคนหาและตรวจสอบศักยภาพ
ในการทํางาน กระบวนการตาง ๆ ของขั้นตอนดังกลาว มีดังนี้ 

o เปดการทํางานในสวนการคนหาและตรวจสอบ รวมถึงเครื่องมือในการตรวจสอบอื่นๆ  ทีเ่กีย่ว
ของเพื่อคนหาขอผิดพลาด ความพยายามที่จะเจาะเขาสูระบบทั้งที่สําเร็จและยังไมสําเร็จ คนหา
สาเหตุที่ระบบความปลอดภัยไมสามารถทํางานไดอยางตามประสิทธิภาพที่ตองการ ตรวจหา
เหตุการณตาง ๆ เพื่อปองกันระบบรักษาความปลอดภัย โดยมีการสรางระบบในการตรวจวัด
อยางชัดเจน 

o เตรียมการรองรับการตรวจสอบระบบตาง ๆ ที่เกิดขึ้นใน ISMS แลวแยกแยะรายงานผลตาง ๆ 
ตามผูตรวจสอบที่เกี่ยวของ, รองรับการตรวจเหตุการณที่เกิดขึ้นในระบบ, การตรวจวัดประ
สิทธิภาพ, คําแนะนําและตอบกลับสูทุกองคกรที่เกี่ยวของ 

o ตรวจวัดประสิทธิภาพของเครื่องมือควบคุมเพื่อประเมินผลใหตรงตอความตองการของระบบ
รักษาความปลอดภัย 

o ตรวจสอบและประเมินผลคาความเสี่ยงตามแผนชวงเวลา และตรวจสอบพรอมแยกแยะระดับ
คาความเสี่ยงที่ได 

o จัดการตรวจสอบระบบภายในของ ISMS ไดตามแผนชวงเวลา 
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o รองรับและจัดการระบบการตรวจสอบของ ISMS จากรากฐานของระบบการตรวจสอบ เพื่อ
ความมั่นใจวาขอบขายของระบบทํางานมีปริมาณเพียงพอตอความตองการและการพัฒนาของ
ระบบ ISMS ยังคงสามารถดําเนินการตอไปไดอยางมีประสิทธิภาพ 

o การจัดการใหระบบรักษาความปลอดภัยมีความทันสมัยตลอดเวลา เพื่อใชในการตรวจคน  
และตรวจสอบกิจกรรมตาง ๆ 

o ทําการบันทึกกิจกรรมตาง ๆ ที่มีผลตอการทํางานหรือประสิทธิภาพของ ISMS  
 
Act (ดูแลและพัฒนาระบบ ISMS) 

 ขั้นตอนนี้เปนขั้นตอนสําหรับการปรับปรุงแกไขและปองกันการทํางานที่ถูกรายงานจากการตรวจ
สอบระบบของขั้นตอนกอนหนา เพื่อใชในการพัฒนาศักยภาพของระบบ ISMS ทั้งนี้เพื่อสรางความมั่นใจ
วาระบบ ISMS ทํางานอยางมีเสถียรภาพ จึงมีความจําเปนอยางยิ่งที่จะตองทําใหระบบมีความทันสมัยอยู
ตลอดเวลา ซ่ึงมีกระบวนการทํางาน ดังนี้ 

o ติดตั้งระบบการพัฒนาที่สมบูรณแลวสู ISMS 
o นําการแกไขปญหาที่มีประสิทธิภาพ และการปองกันตาง ๆ เขาสูระบบ โดยการนําเอาเหตุ

การณตาง ๆ ที่เกิดขึ้นเกี่ยวกับการรักษาความปลอดภัยจากองคกรตาง ๆ ในประเทศ รวมถึง
ประเทศอื่น ๆ มาเปนแนวทางการศึกษา(Case study) 

o ติดตอส่ือสารวิธีการแกไขและพัฒนาอยางละเอียดใหแกองคกรที่เกี่ยวของ เพื่อความสมบูรณ
ในการแกไขหรือปรับปรุงแกองคกรตาง ๆ อยางมีประสิทธิภาพ 

o ตรวจสอบองคกรตาง ๆ ที่ไดรับการแกไขและปรับปรุงแลววาตรงตอวัตถุประสงคหรือไม 
 

ทั้งนี้ การนํากระบวนการ PDCA มาใชในแผนแมบท ICT Security แหงชาตินั้น สามารถระบุให
เฉพาะเจาะจงในสวนตาง ๆ ดังนี้ 
 - การทําความเขาใจในระบบรักษาความปลอดภัยของขอมูลที่จําเปนและตามความตองการ เพื่อ
กําหนดกรอบนโยบายและวัตถุประสงค 
 - การจัดเตรียมและควบคุมขั้นตอนการทํางานสําหรับการรางโครงรางของระบบ ISMS รวมถึง
สวนตาง ๆ ที่เกี่ยวของเพื่อกําหนดรูปแบบมาตรฐานตอการออกแผนแมบทแหงชาติ 
 - การตรวจสอบภายในและกําหนดแนวทางเพื่อคนหาและตรวจสอบเพื่อพัฒนาเทคโนโลยีรักษา
ความปลอดภัยตามความเหมาะสม เพื่อกําหนดกรอบแผนนโยบายการทํางาน 
 - การพัฒนาศักยภาพของระบบโดยตอเนื่องตามการประมวลศักยภาพ 
 การนํารูปแบบระบบ PDCA มาปรับปรุงแกไขเพื่อใชงานยอมมีขอแตกตางจากแผน “OECD 
Guidelines (2002)1 governing the security of information systems and networks”. ซ่ึงการปรับปรุงนี้จะกอ
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ใหเกิดความเขมแข็งตอแผนนโยบายในการวางโครงสรางและแนวทางในการดูแลจัดการความเสี่ยง การ
ออกแบบและติดตั้งระบบรักษาความปลอดภัย การดูแลและจัดการระบบรักษาความปลอดภัยที่จะเกิดขึ้นใน
อนาคต 
 ในการดําเนินการจะมีขอบเขตดังนี้ 

• กําหนดโครงสรางหลักสูตรตามที่กําหนดในบทที่ 5 
• พัฒนาเนื้อหาหลักสูตรมาตรฐานบนพื้นฐานของชุดมาตรฐาน  ISO 27000 ซ่ึงเนนกระบวนการ 
Plan-Do-Check-Act 

� จัดทํา Courseware ของทุกวิชาที่ตองฝกอบรม 
• ดําเนินการคัดเลือกผูเขารวมโครงการโดยแบงเปนรุนตามความเหมาะสม 
• กําหนดวิธีการบริหารการฝกอบรม 
• ดําเนินการฝกอบรมและทดสอบ 
� ประเมินผลการฝกอบรม 
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บทที่  5 
การพัฒนาบุคลากรและถายทอดเทคโนโลยี 

 
5.1 ความตองการฝกอบรม 

สืบเนื่องจากการพัฒนาเทคโนโลยี  ICT  Security   เร่ิมมีการใชแพรหลายในวงกวางในทศวรรษ
ที่ผานมาและการกําหนดมาตรฐานการบริหารความมั่นคงปลอดภัย  โดย ISO/ICE 27000  เร่ิมมีความเสถียร
และเปนที่ยอมรับในการจัดการดานความมั่นคงปลอดภัย   ดังนั้น  บุคลากรที่มีประสบการณและความรู
ดานบริหารจัดความมั่นคงและปลอดภัยอยางเปนระบบนั้น ยังมีจํานวนที่นอยมากๆ  ยิ่งถาเปนบุคลากร
ระดับที่ไดรับ Certificate จากองคกรสากลดานความมั่นคงปลอดภัยก็มีเพียงไมกี่คนในประเทศไทย    องค
กร (ISO) ตองเปนองคกรสากลแบบNon-profit  ที่ทําให Certificate ดานความมั่นคงปลอดภัย ในป 1989  
เมื่อนับถึงป 2004 Certificate  บุคลากรทั่วโลกกวา 100 ประเทศ   เพียง 30,000 คน  สําหรับประเทศไทย  
สามารถคาดการณไดวา มีความตองการมืออาชีพดานความมั่นคงปลอดภัยไมต่ํากวา 10,000 คน ในทศ
วรรษหนานี้ ดังนั้น จึงมีความจําเปนตองวางยุทธศาสตรที่มีเปาหมายที่ชัดเจนในการดําเนินการใหมีการฝก
อบรมและจัดทํา Certificate อยางเปนระบบ เพื่อใหไดบุคลากรที่สามารถดูแลเรื่องความมั่นคงปลอดภัยใน
องคกร หรือสามารถใหบริการที่ปรึกษาแกองคกรทั้งในและนอกประเทศดาน ICT Security  

 
5.2 หลักสูตรฝกอบรมและหลักสูตรระดับปริญญาบัตร 
5.2.1 หลักสูตรฝกอบรม 

 การฝกอบรมดาน ICT Security จะเปนกลไกหลักในการพัฒนาบุคลากรใหมีความรู ทักษะ และ
ความสามารถในการบริหารจัดการดาน ICT Security ในการนี้    การจะพิจาณาดู Care Competency ดาน 
ICT Security ของบุคลากร 5 ระดับ ดังนี้ 

ระดับ 1  :   ผูบริหารระดับสูง ผูบริหารระดับนโยบาย และวิสัยทัศน 
ระดับ 2  :   ผูบริหารระดับกลาง ผูบริหารดานสารสนเทศ ระดับกระบวนงาน  
                   และกรรมวิธี 
ระดับ 3  :    บุคลากรระบบเครือขาย บริหารระบบ 
ระดับ 4  :    บุคลากรปฏิบัติการดานสารสนเทศ ระดับ PC และระบบงาน 
ระดับ 5  :    End User  
ซ่ึงความชํานาญและพฤติกรรม สมรรถนะของแตละประเภทบุคลากร จําแนกโดยตาราง 
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ตารางที่ 5.1 ICT Security Competency และ หลักสูตร ICT Security  

ระดับ ความชํานาญ พฤติกรรมสมรรถนะ ประเภทบุคลากร 

1 มีความรูดานความมั่นคงปลอดภัย 
ดานสารสนเทศในระดับปฏิบัติ
การ รวมทั้งมีวินัยในการใช ICT 
ตามภารกิจ และมีความซื่อสัตย
ในการคนหา จัดเก็บและรักษาขอ
มูล 

1.1    สามารถใชเทคโนโลยีสาร
สนเทศไดอยางถูกตองตามหลัก
ความมั่นคงปลอดภัย 

1.2     สามารถคนหา จัดเก็บและรักษา
ขอมูลโดยใชระบบเทคโนโลยี
สารสนเทศความมั่นคงปลอดภัย 

ระดับ 5 
ระดับ 4 

2 สามารถเสนอแนะและมีความ
ชํานาญในการจัดเก็บและ
วิเคราะหขอมูล ความมั่นคง
ปลอดภัย เขาใจ และสามารถใช
อุปกรณความมั่นคงปลอดภัยใน
ระดับเครือขาย และคอมพิวเตอร
ได 
 

2.1    สามารถกําหนดรูปแบบการจัด
เก็บขอมูลในองคกรไดอยาง
ครอบคลุมตามความรับผิดชอบ
ของตนเองในองคกรไดอยางถูก
ตองสมบูรณตามหลักความมั่น
คงปลอดภัย 

2.2    สามารถใชโปรแกรมและ
อุปกรณคอมพิวเตอรที่เกี่ยวของ
ความมั่นคงปลอดภัยที่จําเปนใน
การปฏิบัติงานในขั้นชํานาญการ
ไดอยางดี 

 

ระดับ 4 
ระดับ 3 

  2.3    บํารุงรักษาอุปกรณขั้นพื้นฐาน
ไดอยางถูกวิธีและสามารถใชได
อยางตอเนื่อง 

 

3 สามารถวิเคราะห ประมวลผล 
แปรขอมูลสารสนเทศใหเกิดเปน
องคความรูและสามารถถายทอด
ส่ือสาร รวมทั้งแกไขปญหาเบื้อง
ตนดานความมั่นคงปลอดภัยให
กับผูปฏิบัติการได 

3.1    กํากับดูแลการปฏิบัติงานให
บรรลุตามเปาประสงคที่กําหนด
และสอดสองการโจมตีจากภาย
ในและภายนอก 

3.2    ระบุแนวทางใหมๆ ในการ
บริหารจัดการระบบงานภายใต
ความตองการดานความมั่นคง

ระดับ 3 
ระดับ 2 
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ระดับ ความชํานาญ พฤติกรรมสมรรถนะ ประเภทบุคลากร 

ปลอดภัยได 
3.3    สามารถนําขอมูลดานความมั่น

คงปลอดภัยระหวางหนวยงาน
มาบูรณาการกัน เพื่อใช
ประโยชนรวมกันได 

3.4     สามารถวิเคราะหและประเมิน
ผล การถูกโจมตีหรือการเกิด
ปญหาดานความมั่นคงปลอดภัย 

3.5    สามารถวิเคราะหและดําเนิน
การแกไขปญหาที่เกิดจากความ
มั่นคงปลอดภัยตามมาตรฐาน
การบริหารจัดการความปลอดภัย 

4 สามารถใหขอเสนอแนะแกผูที่
เกี่ยวของเพื่อการตัดสินใจแกไข
ปญหาดานความมั่นคงปลอดภัยที่
มีความซับซอน และสามารถ
พัฒนาบุคลากรใหสามารถใช
เทคโนโลยีสารสนเทศไดอยาง
ปลอดภัย 

4.1    สามารถวิเคราะหระบบและให
ขอเสนอแนะแกผูที่เกี่ยวของ 
ความตองการเมื่อเกิดปญหา
ความปลอดภัย ในดาน
เทคโนโลยีสารสนเทศ 

4.2    กํากับดูแลแนวทางปฏิบัติงาน
โดยใชเทคโนโลยีสารสนเทศแก
เจาหนาที่ระบบดับปฏิบัติการได
อยางชัดเจน 

4.3    สามารถสรางระบบขอมูลสาร
สนเทศที่มั่นคงปลอดภัยที่
ตองการใชงานได 

4.4    สามารถเชื่อมโยงเครือขายขอมูล
สารสนเทศระหวางหนวยงานได
ทุกระดับตั้งแตหนวยงานจนถึง
ระดับ ประเทศอยางมั่นคงปลอด
ภัย 

ระดับ 2 
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ระดับ ความชํานาญ พฤติกรรมสมรรถนะ ประเภทบุคลากร 

5 กําหนดนโยบาย ส่ังการและผลัก
ดันการใชระบบสารสนเทศมั่นคง
ปลอดภัยใหสอดคลองกับภารกิจ
ขององคการจนบรรลุผลสําเร็จ 
เชื่อมโยงเครือขายในเชิงบูรณา
การทั้งในระดับประเทศและ
สากล 

5.1    มีความเปนผูนําในการกําหนด
นโยบายดานความมั่นคงปลอด
ภัยเทคโนโลยีสารสนเทศและ
ผลักดันใหเกิดการนําไปใชได
จริงจนเกิดผลสัมฤทธิ์ตามวิสัย
ทัศนของหนวยงาน 

5.2    สามารถระบุความเปลี่ยนแปลง
ดานเทคโนโลยีสารสนเทศจาก
สถานการณภายนอกไดอยาง
แมนยํา  

5.3    เขาใจในเรื่องบริหารความเสี่ยง 
ความตอเนื่องธุรกิจการจัดการ
กับภัยฉุกเฉิน และมาตรฐาน
สากลดานบริหารความมั่นคง
ปลอดภัย 

ระดับ 1 
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1. กลุมวิชาภาคบังคับ 
วิชาภาคบังคับควรมี 2 วิชา ไดแกวิชา   Information Assurance and Security   ซ่ึงเปนการสอน
องค 

ความรูผูที่ทํางานกับ ICT เขาใจ สวนอีกวิชาคือ ความเขาใจในการดําเนินการตามมาตรฐาน ISO/IEC 17799 
(หรือ ISO/IEC 27001) 

1) IAS1. Fundamental Aspects  
ในการกําหนดองคความรูดานเทคโนโลยีสารสนเทศ (IT Body of  Knowledge) โดย IEEE ซ่ึง

เปนองคกรมาตรฐานที่นาเชื่อถือไดกําหนดองคความรูดาน Information Assurance and Security (IAS) ได 
11 เร่ือง ซ่ึงสามารถกําหนดในเวลา 23 ช่ัวโมง ดังนี้ 

 IAS Information Assurance and Security (23 core hours) 
IAS1. Fundamental Aspects (3) 
IAS2. Security Mechanisms (Countermeasures) (5) 
IAS3. Operational Issues (3) 
IAS4. Policy (3) 
IAS5. Attacks (2) 
IAS6. Security Domains (2) 
IAS7. Forensics (1) 
IAS8. Information States (1) 
IAS9. Security Services  (1) 
IAS10. Threat Analysis Model (1) 
IAS11. Vulnerabilities (1) 

 
ความรูดาน IAS ทั้ง 11  เร่ืองนี้เปนเรื่องที่ผูที่ทํางานกับ ICT ตองรู และเขาใจ ดังนั้น จึงเปนหลัก
สูตร 

ภาคบังคับที่เจาหนาที่และผูบริหารทุกระดับตองเขารับการฝกอบรม 
 

2) วิชา เขาใจชุดวิชามาตรฐาน ISO  17799 & ISO  27000  สําหรับการบริหารจัดการดาน
ความ 

มั่นคงปลอดภัย มาตรฐานความมั่นคงปลอดภัยนับวาเปนเทคโนโลยีสารสนเทศดานความมั่นคงปลอดภัยที่ 
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ประชาคมทั้งภาครัฐและเอกชนยอมรับและสามารถนําไปใชเพื่อลดปญหาดานความเสี่ยงอันเกิดจากความ
มั่นคงปลอดภัยดานสารสนเทศ เพื่อใหองคกรสามารถดําเนินการไดอยางตอเนื่อง และมีผลกระทบนอยที่
สุด 
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โครงสรางหลักสูตร  
1. มาตรฐาน ISO/IEC 27000 

• ภาพรวมและประวัติ  
• เปรียบเทียบ ISO/IEC 27000  กับ BS 7799-2  : 2000 ทั้งเรื่องกระบวนการ PDCA 

และความตองการ 
• กระบวนการ Certificate  
• หลักการตรวจสอบ ISMS 

2. การประเมินและบริหารความเสี่ยง 
• การประเมินความเสี่ยง และการใชเครื่องมือสนับสนุนการประเมิน 
• ISO/IEC 27005   ISMS Risk Management    
• การหาความตองการดานความมั่นคงปลอดภัย 
• การระบุและประเมินดานบุคลากรและจุดออนระบบ 
• การเลือกวิธีการจัดการกับภัยคุกคาม 
• เลือกชุดควบคุมและกําหนดประยุกต 

3. มาตรฐาน ISO/IEC 17799 
• เวอรช่ันใหม มาตรฐาน ISO/IEC 17799  :  2005   
• นโยบายความปลอดภัย 
• การจัดโครงสรางดานสารสนเทศ 
• การจัดการทรัพยากร 
• การจัดการความปลอดภัยดานบุคลากร 
• การจัดการความปลอดภัยเชิงกายภาพ และสิ่งแวดลอม 
• การจัดการกับการสื่อสารและปฏิบัติการ 
• การควบคุมการเขาถึง  
• การจัดหาพัฒนาและบํารุงรักษา 
• การบริหารจัดการกับการมีปญหา 
• Compliance  

4. การนํา ISO/IEC 17799 ไปประยุกต 
• แนะนําการนําไปใช 
• ดัชนีช้ีวัด และการวัดผล 
• ISO/IEC 18044  Information Security Incident  Management  
• การจัดทํากระบวนการสอดสองปญหา (Incident) 
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• สรุปและอภิปราย 
• สอบ 

ตารางที่ 5.2 หลักสูตร 
IAS1. Fundamental Aspects  
Minimum core coverage time : 6 hours  

IAS2. Security Mechanisms (Countermeasures) 
Minimum core coverage time : 10 hours 

Topics  :  History and Terminology 
Security Mindset (reasoned paranoia) 
Design Principles (Defense in Depth) 
System/security Fife-cycle 
Security implementation mechanisms 
      (gates, guards, guns ; cryptography) 
Information assurance and analysis model 
      (MSR model * ; threats ; Vulnerabilities ;  
      attacks ; countermeasures) 
Disaster recovery (natural and man - made) 
Forensics 

Topics  : Cryptography 
     Cryptosystems 
      Keys : symmetric & asymmetric 
      Performance (software / hardware) 
      Implementation 
Authentication 
     “Who you are, what you have, what you 
know” 
Redundancy 
Intrusion Detection  

IAS3. Operational Issues 
Minimum core coverage time : 6 hours 

IAS4. Policy 
Minimum core coverage time : 6 hours 

Topics  : Trends 
Auditing 
Cost / benefit analysis 
Asset Management  
Standards 
Enforcement 
Legal issues 
Disaster recovery (natural and man – made)  

Topics  : Creation of Policies 
Maintenance of  Policies 
Prevention 
Avoidance 
Incident Response (Forensics) 
Domain integration (physical, network, 
internet, etc.)   

IAS5. Operational Issues 
Minimum core coverage time : 6 hours 

IAS6. Security Domains 
Minimum core coverage time : 6 hours 

Topics  : Social Engineering 
Denial of Service 
Protocol attacks 
Active attacks 
Buffer Overflow Attacks 
Malware (Viruses, Trojan Horses, Worms) 

Topics  : Human – Computer Interaction  
Information Management 
Integrative Programming  
Networking  
Program Fundamentals 
Web Systems 
Physical Plant   
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IAS7. Forensics  
Minimum core coverage time : 2 hours 

IAS8. Information States 
Minimum core coverage time : 6 hours 

Topics  : Legal Systems 
Digital Forensics and its relationship to other 
Forensic disciplines 
Rules of Evidenced 
Search and Seizure 
Digital Evidence 
Media Analysis 

Topics  : Transmission 
Storage 
Processing 

IAS9. Security Services 
Minimum core coverage time : 6 hours 

IAS10. Threat Analysis Model  
Minimum core coverage time : 6 hours 

Topics  : Availability 
Integrity 
Confidentiality 
Authentication (source reliability) 
Non – repudiation  

Topics  : Risk assessment  
Cost benefit 

IAS11. Vulnerabilities 
Minimum core coverage time : 6 hours 

 

Topics  : Perpetrators 
Inside attacks 
External attacks 
Black Hat 
White Hat 
Ignorance 
Carelessness 
Network 
Hardware (design, implementation, 
installation, etc,) 
Physical  
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2. กลุมวิชาความมั่นคงปลอดภัย 
1) ความมั่นคงปลอดภัยเครือขายและระบบ 
2) การบริหารจัดการไฟรวอลล 
3) การบริหารจัดการความปลอดภัยเครือขายไรสาย 
4) การพัฒนา Web Security  
5) การสราง VPN ที่มั่นคงปลอดภัย 
6) การใชระบบตรวจจับผูบุกรุก 
7) การตอตานการโจมตี 
8) ความมั่นคงปลอดภัย Windows Server 2003  
9) ความมั่นคงปลอดภัยของ  UNIX และ Linux  

3. กลุมวิชาและจุดออน 
1) การประเมินจุดออนของระบบ (Venerability Assessment) 
2) Computer Forensics and การตอบสนองตอเหตุการณ  
3) การใช PKI ในองคกร 
4) การพัฒนานโยบายดานความปลอดภัยสําหรับเครือขาย 
5) การวิเคราะหและบริหารจัดการความเสี่ยง 

4. กลุมวิชาการบริหารจัดการกระบวนงานอยางมั่นคงปลอดภัย 
1) หลักสูตรฝกอบรม ISMS 2701 : ความตองการ 
2) หลักสูตรฝกอบรม ISMS 2702 (17799)  : หลักการการดําเนินการ 
3) หลักสูตรฝกอบรม ISMS 2703 : การนําไปใช 
4) หลักสูตรฝกอบรม ISMS 2704 : การวัด 
5) หลักสูตรฝกอบรม ISMS 2705 : การบริหารความเสี่ยง 
6) หลักสูตรฝกอบรม ISMS 2706 : การรับรองวุฒิฐานะ 
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ตารางที่  5.3  กลุมวิชา  
 ผูบริหาร 

ระดับสูง 
ผูบริหาร
ระดับ
กลาง 

ปฏิบัติ
การ 
สาร

สนเทศ 

ปฏิบัติการ 
และเครือ
ขาย 

End User 

1.  กลุมวิชาแกน      

วิชา Information Assurance and Security    /  / / /  

วิชาความเขาใจในการดําเนินการตามมาตร
ฐาน ISO/IEC 17799 

/ / / / / 

2.  กลุมวิชาความมั่นคงปลอดภัย      

1.  ความมั่นคงปลอดภัยเครือขายและระบบ   / /  

2.  การบริหารจัดการไฟรวอลล   / /  

3.  การบริหารจัดการความปลอดภัยเครือ
ขายไรสาย 

   /  

4.  การพัฒนา Web Security     /  

5.  การสราง VPN ที่มั่นคงปลอดภัย    /  

6.  การใชระบบตรวจจับผูบุกรุก    /  

7.  การตอตานการโจมตี  / / /  

8.  ความมั่นคงปลอดภัย Windows Server 
2003  

  / /  

9.  ความมั่นคงปลอดภัยของ  UNIX และ 
Linux  

  / /  

3. วิชาและจุดออน      

1.  การประเมินจุดออนของระบบ 
(Venerability Assessment) 

 / / /  

2.  Computer Forensics and การตอบสนองตอ
เหตุการณ  

 / / /  

3.  การใช PKI ในองคกร / / / / / 

4.  การพัฒนานโยบายดานความปลอดภัย
สําหรับเครือขาย 

 / / / / 
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5.  การวิเคราะหและบริหารจัดการความ
เสี่ยง 

/ / / / / 

4.  กลุมวิชาการบริหารจัดการกระบวนงาน
อยางมั่นคงปลอดภัย 

     

1.  หลักสูตรฝกอบรม ISMS 27001 : ความ
ตองการ 

 / /   

2.  หลักสูตรฝกอบรม ISMS 27002 (17799) : 
หลักการการดําเนินการ 

 / /   

3.  หลักสูตรฝกอบรม ISMS 27003 : การนํา
ไปใช 

 / /   

4.  หลักสูตรฝกอบรม ISMS 27004 : การวัด  / /   

 
 ผูบริหาร 

ระดับสูง 
ผูบริหาร
ระดับ
กลาง 

ปฏิบัติ
การ 
สาร

สนเทศ 

ปฏิบัติการ 
และเครือ
ขาย 

End User  

5.  หลักสูตรฝกอบรม ISMS 27005 : การ
บริหารความเสี่ยง 

 / /   

6.  หลักสูตรฝกอบรม ISMS 27006 : การรับ
รองวุฒิฐานะ 

 / /   

 
5.2.2 หลักสูตรระดับปริญญาบัตร  

ในปจจุบันหลักสูตรมหาบัณฑิตดานเทคโนโลยีสารสนเทศ ที่เปดสอนตามสถาบันการศึกษาของรัฐ
และเอกชนจะเปนหลักสูตรใน 3 ลักษณะ คือ 

1. หลักสูตรระบบมหาบัณฑิตดานเทคโนโลยีสารสนเทศ   
หลักสูตรประเภทนี้จะเปนหลักสูตรในรูปแบบกวางคือมีการเรียนในเรื่องฮารดแวร เครือขาย 
ซอฟตแวร วิชาดานความมั่นคงปลอดภัยของคอมพิวเตอร เปนวิชาเลือก 3 หนวยกิต 

2. หลักสูตรมหาบัณฑิตดานบริหารจัดการสารสนเทศ 
หลักสูตรประเภทนี้จะเรียนในแนวบริหารที่ตองใชคอมพิวเตอร และเทคโนโลยีสารสนเทศ 
มีการเรียนดานระบบสารสนเทศ การวางแผนกลยุทธ ดานเทคโนโลยีสารสนเทศ และ
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ซอฟตแวร วิชาดานความมั่นคงปลอดภัยก็มักเปนวิชาเลือกหรืออาจจะเปนหลักสูตรวิชาแทน 
(Core Course)  

3. หลักสูตรมหาบัณฑิตดานซอฟตแวร วิศวกรรม  
หลักสูตรประเภทนี้เนนที่กระบวนการพิจารณาซอฟตแวร  ไมมีการเรียน วิชาที่เกี่ยวกับ
ความมั่นคงปลอดภัยโดยตรง  

เพื่อสงเสริมการพัฒนาบุคลากรดานความมั่นคงปลอดภัย สารสนเทศในระดับมหาบัณฑิต จึงสม
ควรจะกําหนดตนแบบหลักสูตรในระดับมหาบัณฑิต ทั้งนี้  

 
 
 
 
 

วิชาเลือก (ควรมีการทําวิทยานิพนธ) หนวยกิต : 6  
วิชาเลือก (กรณีทําสาระนิพนธ) หนวยกิต: 9  
CBC 201 ความตองการดานความมั่นคงปลอดภัยสถาบันการเงิน 
CBC 202 กฎหมายดานความมั่นคงปลอดภัยสารสนเทศ 
CBC 203 การออกแบบซอฟตแวรที่มั่นคงปลอดภัย 
CBC 204 ความปลอดภัยของเครือขายไรสาย 
CBC 205 เทคนิคการตรวจสอบภายใน 
CBC 206 สัมมนาดานความมั่นคงปลอดภัย 
วิทยานิพนธ       :     6   หนวยกิต สาระนิพนธ     :     9    หนวยกิต 

 

ตนแบบหลักสูตรมหาบัณฑิต ดานเทคโนโลยีสารสนเทศ   
Math Of Science in Cybersecurity   
วิชาแทน 24 หนวยกิต 
CBC 101 เทคนิคดานความมั่นคงปลอดภัยและการใชรหัส 
CBC 102 การดําเนินการดานการรักษาความมั่นคงปลอดภัย 
CBC 103 การโจมตีดานสารสนเทศและการปองกัน 
CBC 104 การบริหารความเสี่ยง 
CBC 105 ระบบคอมพิวเตอรและเครือขายที่มั่นคงปลอดภัย 
CBC 106 คอมพิวเตอรฟอเรนสิกส 
CBC 107 มาตรฐานการบริหารจัดการดานความมั่นคงปลอดภัย 
CBC 108 เทคนิคการจัดการภาวะฉุกเฉินและการดําเนินงานตอเนื่อง 
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5.3          การบริหารโครงการดาน Security Professional Certificate   
ในการดําเนินการตรวจสอบความมั่นคงปลอดภัย ความเสี่ยงขององคกรตลอดจนการนําหลัก
ปฏิบัติที่เปนสากลมาใชในองคกร เพื่อใหองคกรสามารถดําเนินการโดยมีความเสี่ยงนอยที่สุด
ในการที่ถูกโจมตี หรือสรางความเสียหายอันเกิดจากจุดออนดานความมั่นคงปลอดภัย  ควร
จะตองทําภายใตมาตรฐานสากลที่เปนที่ยอมรับกันทั่วโลก เนื่องจากเปนความจําเปนอยางยิ่ง
ที่องคกรที่ตองทําธุรกรรมดานนั้นจะตองมั่นใจซึ่งกันและกันในดานความมั่นคงปลอดภัย ทั้ง
นี้ในปจจุบันมาตรฐานสากลดานความมั่นคงปลอดภัยมาใช เฉพาะที่องคกรไดรับการ 
Certificate การดําเนินงานเปนไปตามมาตรฐานที่กําหนด 
กระบวนการการ Certification  
การให Certificate นั้น ไดทําโดยองคกรสากลหลายแหงทั่วโลก ซ่ึงองคกรกลางเหลานี้เปนที่
ยอมรับซึ่งกันและกัน เปนเอกสาร EA7/03 ของ European Co-Operate for Accreditation  ให
คําแนะนําในองคกร Accreditation ระดับชาติ ในการรับรององคกรที่ให Certificate ISMS 
ภายใตมาตรฐาน ISO/IEC 27001 : 2005   
การที่จะไดรับ Certificate จะตองมีการตรวจสอบ ISMS ขององคกรโดยผูประเมิน ISMS ผู
ประเมินจะเปน Consultant ขององคกรไมได มีกฎระเบียบคุมเรื่องนี้ไว ผูประเมินจะตอง
ทํางานใหกับ Certification Body (เปน BSI Assessment Service Limited) Certification Body 
จะเปนผูให Certificate เขาองคกร 
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รูปท่ี 5.1   ความสัมพันธระหวางฝายตางๆ ที่เกี่ยวของกับ Certification 

 
Certificate  ที่วานี้จะกําหนดขอบเขต ISMS ขององคกร  Accreditation Body ที่ให Certificate ได

จะตองไดรับการรับรอง Certification  เชนเดียวกัน เปน Certification วาเปน ISO/IEC 17799 Lead 
Assesses หรือไดรับ CISSP (Certificate  Information System Professional)  
 
 
 
 

EA7/03 

Accreditation 
Body 

Certification Body 
 

ISMS 

ISO/IEC 27001 : 2005 

Accreditation 
Body 

ขอแนะนําในการรับรอง ISMS 

Certification Body ที่ไดรับการรับรอง 

ประเมิน ISMS ให  Certificate 
รับรองวาไดมาตรฐาน              
ISO/IEC 27001 : 2005 
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CISSP  
 CISSP เปน Certificate ที่ไดโดย ISCS (International formation System Security Certification 
Consortium) ซ่ึงพบกันในป 1989 ซ่ึงสนับสนุนการสรางมืออาชีพดานความปลอดภัย ขอสอบ  CISSP  นั้น
จะประกอบไปดวย Multiple Choice 250 ขอ โดยใหเวลาทําใน 6 ช่ัวโมง องคความรูที่สอบมี 10 ประเภท 

• Accent Control System & Methodology 
• Application & System Development  
•  Business Continuity Planning  
• Cryptographic System  
• Law, Investigation & Ethics  
• Operator Security  
• Physical Security  
• Security Architecture & Models 
• Security  Management Practice 
• Telecommunication, Network & Internet Security  

 
ดังนั้น  แผนความมั่นคงปลอดภัยจะตองสนับสนุนใหมีจํานวนมืออาชีพดานความมั่นคงปลอดภัย 
ซ่ึง 

อาจ Lead Assessor หรือ CISSP ใหมีจํานวนเพียงพอ ไดรับ Certificate โดยวิธีการสนับสนุน รวมมือ
ระหวางหนวยงานที่ให Certification เฉพาะหนวยงานภาครัฐที่สามารถทําหนาที่ดังกลาวได โดยจัดใหมีงบ
ประมาณเพียงพอ ในการดําเนินการ หรือ Certification      
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บทที่ 6 
แผนการจัดตั้งองคกรกํากับดูแลดาน ICT Security 

 
6.1 คํานํา 

การพัฒนาและใชงานเทคโนโลยีดาน ICT Security จําเปนตองมีหนวยงานดูแลอยางตอเนื่อง 
เพราะเปนเรื่องที่มีความสําคัญตอการปฏิบัติงานของหนวยงานตางๆ ในประเทศไทย ในปจจุบันยังไมมี
หนวยงานที่ดูแลดานนโยบายและสนับสนุน 

 
ช่ือหนวยงาน สังกัด ภารกิจ 

กระทรวงไอ ซี ที รัฐบาลไทย • จัดทําแผนแมบท 
• กํากับดูแล 
• แผนเตรียมความพรอมแหง

ชาติ ดาน IT 
คณะกรรมการธุรกรรม
อิเล็กทรอนิกส 

กระทรวงไอ ซี ที • กฎหมาย 

สมช.  กระทรวงมหาดไทย • สนับสนุนการจัดเตรียมแหง
ชาติดานการสื่อสารเพื่อจัดสราง
ศูนยบริการ 

ThaiCert NECTEC 
กระทรวงพาณิชย 

• ระบบรวมขอมูล 

 
6.2 ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ (Thailand Info-Security 

Policy and Analysis Center : TISPAC)  
1. ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ  จัดตั้งขึ้นเปนหนวย

งานภายใตกระทรวง  ในระดับสํานักงาน โดยมีหัวหนาหนวยงานเปน “เลขาธิการ”  ซ่ึงตําแหนงนี้คือผู
บริหารความมั่นคงปลอดภัยระดับสูงของประเทศ (Thailand Info-Security Policy and Analysis Center : 
TISPAC) มีบทบาทสําคัญดังตอไปนี้ 
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1) ตรวจจับ ปองกัน ตอบโต และพิทักษภัย ในเชิงรุก จากการโจมตีทางไซเบอร ที่มุงเปาไป
ยังโครงสรางพื้นฐานทางความมั่นคงฯ ของเครือขายของชาติ เชน เครือขายการเงินการ
ธนาคาร การดําเนินงานธุรกรรมที่สําคัญยิ่งของรัฐ  การบริการฉุกเฉิน เปนตน 

2) ลดจุดออน การขัดจังหวะและการหยุดชะงักของธุรกรรมตางๆ ที่อาจเกิดขึ้นจากผลของ
การโจมตีทางไซเบอร ทั้งตอเปาหมายที่เปนหนวยงานภาครัฐและภาคธุรกิจ 

3) บรรเทาความเสียหายที่อาจเกิดขึ้นและลดชวงเวลาที่จะตองใชในการแกไขระบบใหฟนคนื
สภาพ อันเนื่องมาจากการโจมตีทางไซเบอร ใหไดมากที่สุด 

4) เสริมสรางความแข็งแกรงในงานขาวกรองเพื่อตอตานภัยคุกคามจากไซเบอร โดยอาศัย
การแบงปนขอมูลขาวสารจากพันธมิตร ไดแก หนวยงานรัฐอื่นๆ ทั้งในประเทศ ในภูมิ
ภาคและระดับนานาชาติ 

2. จัดตั้งคณะกรรมการที่ปรึกษาดานความมั่นคงปลอดภัยไซเบอรแหงชาติ เพื่อทําหนาที่ 
• เสนอแนะตอรัฐมนตรีกระทรวง เพื่อวางนโยบายสงเสริมการพัฒนา ICT Security 

ตามกรอบแผนแมบท ICT Security แหงชาติ 
• เสนอะแนะการจัดทําและปรับปรุงมาตรฐาน ICT Security อยางตอเนื่อง 
• ติดตาม และดูแลการพัฒนาอุตสาหกรรม ICT Security 
• เสนอแนะและใหคําปรึกษา เพื่อตราพระราชกําหนด และกฎหมายอื่นๆ ดานความมั่น

คงปลอดภัยที่ไมไดดําเนินการโดยคณะกรรมการธุรการของอิเล็กทรอนิกส 
• สงเสริมการวิจัยและพัฒนา ตลอดจนการสรางความรูดานความมั่นคงปลอดภัย 

3. หนาที่ของเลขาธิการ 
• ปฏิบัติงานตามนโยบายของรัฐมนตรีกระทรวง  โดยพิจารณาจากคณะกรรมการที่

ปรึกษาดานความมั่นคงปลอดภัย 
• สงเสริมและสนับสนุนดําเนินการดานความมั่นคงปลอดภัย อยางเปนระบบทั้งการนํา

เทคโนโลยีและการสรางอุตสาหกรรมดานความมั่นคงปลอดภัย 
• กํากับดูแลความรวมมือและประสานงานการดําเนินการกับหนวยงานดานความมั่นคง

ปลอดภัยระดับนานาชาติ 
4. บทบาทและหนาที่ของศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 

(4.1) งานนโยบายและสงเสริม 
• จัดทํานโยบายและแผนภายใตกรอบของแผนแมบท ICT  Security แหงชาติ 

เพื่อสงเสริมการจัดทําแผนแมบทความมั่นคงปลอดภัยของหนวยงานตางๆ  
•  ดําเนินนโยบายและสงเสริมการพัฒนาบุคลากรที่มีความเชี่ยวชาญดานความ

มั่นคงปลอดภัย เพื่อสนับสนุนการพัฒนาอุตสาหกรรม 
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• กําหนดนโยบายและแผนสงเสริมเชิงรุก โดยการเชื่อมโยงกับผูเชี่ยวชาญใน
ดานการศึกษาและอุตสาหกรรมอยางเปนระบบ 

(4.2) งานกํากับดูแล 
• กํากับดูแลการใหบริการใหคําปรึกษา การฝกอบรม ที่อิงมาตรฐานสากล

วาเปนการดําเนินการอยางมีคุณภาพและผูดําเนินการมีคุณสมบัติตามที่ระบุ 
• ประเมินความเสี่ยงดานความมั่นคงปลอดภัยระดับประเทศ เพื่อกําหนด

นโยบายและแผนที่ลดความเสี่ยงดานความมั่นคงปลอดภัย 
• ติดตามการปฏิบัติตามแผนแมบท ICT  Security แหงชาติ 
• กํากับดูแลการปฏิบัติงานสอดสองและตอบสนองตอภัยคุกคาม 
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4.3 งานดานกฎหมาย 
• ศึกษาถึงแนวทางกฎหมายดานความมั่นคงปลอดภัยในตางประเทศเพื่อ

ใหไดกรอบความคิด เพื่อพิจารณาการประยุกตใชในประเทศไทย  
• สนับสนุนและทํางานรวมมือกับคณะกรรมการธุรการในเรื่องกฎหมาย

เทคโนโลยีสารสนเทศ 
 

6.3 โครงสรางหนวยงาน 
 ศูนยฯบริหารโดยผูบริหารความมั่นคงปลอดภัยระดับสูงของประเทศโดยกํากับดูแลการปฏิบัติงาน
ของ 5 สวนงานไดแก National CERT, สวนงานมาตรฐาน ICT Security, สวนงานพัฒนาอุตสาหกรรม ICT 
Security, สวนงาน Common Criteria และ วิจัยแผนพัฒนาซึ่งแตละสวนงานมีภาระหนาที่โดยสังเขปดังนี้ 
 
   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

รูปท่ี 6.1  โครงสรางองคกรกํากับดูแลดาน ICT Security 

กระทรวง  

NSCO 

สวนงานมาตร
ฐาน 

National CERT  

NCIO 

สวนงาน
พัฒนา 

อตสาหกรรม  

สวนงาน  
Common Criteria  

วิจัยแผน
ั

TISPAC 
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1) กลุมงาน National CERT  
  กลุมงานนี้มีภารกิจสอดสองตรวจสอบ เพื่อตอบสนองตอวิกฤตการณ และภาวะฉุกเฉิน

ตางๆ ทั้งนี้ตองดําเนินการเปนศูนยกลางของ CERT ของหนวยงานตางๆ และดําเนินการประสาน
งานกับศูนยบริการวิกฤตระดับชาติ และศูนยบริการ 

 
 

2) กลุมงานมาตรฐาน ICT Security 
กลุมงานนี้มีหนาที่ติดตาม จัดทํา และตรวจสอบมาตรฐานตางๆ  ดาน ICT Security  โดย

อิงมาตรฐานความมั่นคงปลอดภัยระดับสากล 
 
3) กลุมงานพัฒนาอุตสาหกรรม ICT Security 

กลุมงานนี้ติดตาม การจัดทําแผนแมบทความมั่นคงปลอดภัย  ดําเนินการสนับสนุนพัฒนา
บุคลากรดานความมั่นคงปลอดภัย สนับสนุนการทํา Certification  
 
4) กลุมงานประเมินสินคา และบริการดาน ICT Security 

กลุมงานนี้มีหนาที่ติดตาม และประเมินเทคโนโลยีดาน ICT Security โดยเฉพาะอยางยิ่ง
การประยุกตใชมาตรฐาน Common Criteria ในการประเมินอุปกรณดานความมั่นคงปลอดภัย 
 
5) กลุมงานวิจัยแผนพัฒนา 

กลุมงานนี้มีหนาที่ติดตามเทคโนโลยีใหมๆ ที่สามารถนํามาประยุกตเปนนวัตกรรมเชิง
ซอฟตแวร หรือฮารดแวร เพื่อสรางฐานความรูและพัฒนาเทคโนโลยีเชิงประยุกตดานความมั่นคง
ปลอดภัย 
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บทที่ 7 
การติดตามประเมินผล 

 
7.1 คํานํา 

การติดตามประเมินผล   จะใชระเบียบวิธีลิขิตสมดุลย  (Balanced Scorecard)  เนื่องจากแผนแมบท  
ICT Security แหงชาติ   เปนแผนที่ตองมีการบูรณาการหลายดานในเชิงปฏิบัติ   ในการนี้จึงจะพิจารณาใน 4 
มิติ ไดแก  มิติการพัฒนาองคกรและเทคโนโลยี   มิติกระบวนการขององคกรในการสนับสนุนการดําเนิน
การเพื่อใหเกิดความสัมฤทธิ์ผลและสรางความพึงพอใจแกภาครัฐ   หนวยงานภาคเอกชนมีระบบ ICT ที่มี
ความปลอดภัยตอการโจมตีจากภายในและภายนอก    ประชาชนมีความปลอดภัย และมั่นใจในความปลอด
ภัยดานสารสนเทศและความเปนสวนตัวในสังคมไทย   และธุรกิจมีความมั่นใจในการดําเนินการธุรกรรม
ผานระบบอินเตอรเน็ต   ซ่ึงในที่สุดจะสงผลใหเกิดความสําเร็จในมิติประสิทธิผลการดําเนินงานตามแผน
แมบท  ICT  Security แหงชาติ 

 
7.2 ดัชนีชี้วัดเพื่อการติดตามประเมินผล 

การติดตามประเมินผลเพื่อแปลงแผนแมบท ICT Security  แหงชาติไปสูการปฏิบัติจะตองดําเนิน
การดังนี้ 

1.   สรางดัชนีช้ีวัดสําหรับแตละยุทธศาสตร เพื่อเปนเครื่องมือที่บงบอกถึงความสําเร็จและผล
กระทบของการดําเนินงานตามแผน เพื่อใชเปนประโยชนในการติดตามประเมินผล ดานผล
ลัพธ (Output) ที่กําหนด 

2.    จัดทําระบบฐานขอมูลของตัวดัชนีช้ีวัดความสําเร็จ 
 การติดตามประเมินผลความสําเร็จของแผนแมบท ICT Security แหงชาติ จะประยุกตจากระเบียบ
วิธีลิขิตสมดุลย (Balanced Scorecard: BSC) ซ่ึงเปนวิธีการที่พิจารณาผลการดําเนินงานตามเปาประสงคใน 
4 มิติ ไดแก ดานการเงิน ดานลูกคา ดานกระบวนงานภายใน และดานการเรียนรู ในการนี้ สําหรับหนวยงาน
ภาครัฐ ที่ไมมีพันธกิจที่แสวงหากําไร ดังนั้น BSC จะถูกปรับใชดังนี้ 

1 มิติดานประสิทธิผลที่เกิดจากการลงทุนและการใหบริการ 
2 มิติดานประสิทธิผลการดําเนินการใหแกผูที่มีสวนเกี่ยวของอันไดแก รัฐบาล  ประชาชน 
3 มิติดานกระบวนงานภายในที่มุงเนนคุณภาพ 
4 มิติดานพัฒนาองคกรและเทคโนโลยีที่พรอมจะตอบสนองตอการเปลี่ยนแปลง 
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วิสัยทัศน 
 ประเทศไทยมีระบบรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและเครือขายสําหรับองคกร
และหนวยงานตาง ๆ ตลอดจนผูใชงานระบบและเครือขายทั่วไปตามมาตรฐานสากล และประเทศไทยเปน
ผูนําดานการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
 
พันธกิจ 

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารในฐานะที่เปนหนวยงานของภาครัฐที่รับผิดชอบ
ทางดานนโยบายและแผนแมบทดานเทคโนโลยีสารสนเทศของประเทศ จึงเปนผูจัดทํานโยบาย และ แผน
แมบท ICT Security  แหงชาติ 

 

วิสัยทัศน 
และ 

พันธกิจของ   
แผนแมบท ICT  

Security แหงชาติ 

มิติด านประสิทธิผลที่
เกิดจากการลงทุนและ
การใหบริการ 

มิติดานประสิทธิผล
การดําเนินการใหแกผู
ที่มีสวนเกี่ยวของ 

มิติด านกระบวนงาน
ภายในที่มุงเนนคุณภาพ 
 

มิ ติ ด าน พั ฒ น าอ งค ก ร แ ล ะ
เทคโนโลยีที่พรอมจะตอบสนอง
ตอการเปลี่ยนแปลง 

รูปท่ี  7.1 : แนวความคิด Balanced Score card  
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ยุทธศาสตร 
ยุทธศาสตรที่  1  พัฒนาโครงสรางพื้นฐานดานความมั่นคงปลอดภัยไอซีที 
ยุทธศาสตรที่  2  สงเสริมการวิจัยและพัฒนาเทคโนโลยีความมั่นคงปลอดภัยไอซีที 
ยุทธศาสตรที่  3  สงเสริมการสรางกระบวนงานขององคกรที่มั่นคงปลอดภัยฉบับตอเนื่อง 
ยุทธศาสตรที่  4   ติดตามประเมินผลดาน  ICT Security 
ยุทธศาสตรที่  5   สรางเครือขายบุคลากร  องคกรและผูเชี่ยวชาญ ดาน ICT Security และอุตสาห

กรรมไอซีที   
 

 
วัตถุประสงค 

1.     เพื่อสํารวจแนวทางการจัดทําแผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติ National 
ICT Security Plan Best Practices จากตางประเทศ 

2.     เพื่อสํารวจและวิเคราะหสถานภาพปจจุบันของประเทศไทยดานความมั่นคงปลอดภัย 
3.     เพื่อกําหนดกรอบนโยบาย แนวทางดําเนินการ และมาตรการเพื่อการบริหารจัดการ ICT 

Security ของประเทศ 
4.     เพื่อจัดทําแนวทางบริหารจัดการดําเนินการ เพื่อพัฒนาเทคโนโลยีดานความมั่นคงปลอดภัย

ดานไอซีทีของประเทศ  
 
เปาหมาย 

มีแผนแมบท ICT Security แหงชาติ เพื่อให 
1     การทําธุรกรรมทางอิเล็กทรอนิกสมีความปลอดภัย 
2.    หนวยงานภาครัฐและสังคมมีความปลอดภัยตามมาตรฐานที่ไดกําหนด 
3.    อุปกรณที่ใชในระบบเครือขาย ตองมีการจัดมาตรฐานความปลอดภัย 
4.    มีโครงสรางองคกรที่รับผิดชอบในเรื่องแผนแมบท ICT Security แหงชาติ ในการผลักดันให 

เปนไปตามแผน 
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วิสัยทัศน 
พันธกิจ 

และยุทธศาสตร

 
เปาหมาย 

 
วัตถุประสงค 

 
การวัด 

 
ขอมูล 

ปจจัย 4 ดานที่มีผลตอยุทธศาสตร 

 
CSF 

ปจจัยเกื้อ
หนุน 

ความสําเร็จ 

 
KPI 

ดัชนีชี่วัดที่วัดคา CSF 

BSC เชื่อม CSF ยัง KPI 

          รูปท่ี  7.2 : ความเชื่อมโยงระหวางยุทธศาสตร, CSF, KPI และ BSC
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การนําแนว BSC ไปประยุกตใชสําหรับการปฏิบัติการแผนแมบท ICT Securityแหงชาติ ซ่ึงมีเปา
ประสงคหลักตามที่กําหนด  โดยมีวิสัยทัศน  พันธกิจ ยุทธศาสตร  เปาหมาย และวัตถุประสงค  ทั้งนี้ภาพ
ความเชื่อมโยงจากวิสัยทัศน  พันธกิจ  ยุทธศาสตรไปยังเปาหมาย  วัตถุประสงค  และการวัด  ตลอดจนขอ
มูลที่ตองใชในการคํานวณ แสดงอยูในรูปที่ 9.2 
 

โดยที่แตละยุทธศาสตรจะมีการกําหนดเปาหมายที่ตองการ เพื่อการติดตามความสําเร็จของแผนแม
บท ICT Security แหงชาติ  สําหรับแตละเปาหมายยุทธศาสตรจะมีดัชนีช้ีวัดไดหลายตัว  ตาราง  9.1  แสดง
ดัชนีช้ีวัดของเปาหมายยุทธศาสตร  ทั้ง  5  ยุทธศาสตรที่สอดคลองกับแผนงานที่กําหนด 

 
  ดังนั้น การประเมินผลและติดตามความสําเร็จของโครงการก็จะสามารถทําไดอยางเปนระบบ มี
หลักการที่สมดุล ในสวนเปาหมายการวัดผลแตละปนั้น เปนสวนที่คณะกรรมการดําเนินการแผนแมบท 
ICT Security แหงชาติ จะตองกําหนดและดําเนินการพัฒนาระบบรวบรวมขอมูล   เพื่อนําดัชนีช้ีวัดลิขิตสม
ดุลยมาใชเปนเครื่องมือติดตาม   ประเมินผล    เพื่อผลักดันใหประสบความสําเร็จ 
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ตารางที่ 7.1 ความสัมพันธของดัชนีช้ีวัด ลิขิตสมดุลย เปาหมาย และแผนงานดานการสื่อสาร 
 

BSC เปาหมาย ตัวชี้วัด แผนงาน 

ปร
ะสิ

ทธิ
ผล

 

ยุทธศาสตรท่ี  1  พัฒนาโครงสราง
พื้นฐานดานความมั่นคงปลอดภัย
ไอซีที 
 
• สามารถจัดตั้งศูนยฯไดภาย

ใน 3 ป 
 
• สามารถดําเนินการจัดทํา

โครงสรางพื้นฐานดานการ
พิสูจนตัวตนทางอิเล็กทรอ
นิคสแหงชาติไดภายใน 3 ป 

 
• สามารถดําเนินการจัดทํา

โครงการพัฒนามาตรฐานการ
วิเคราะหสัญญาดิจิตอลตาม
กฎหมายไดภายใน 3 ป 

 
 
 
 
• งบ

ประมาณ 
• บุคค

ลากร 
 
• จํานว

นหนวยงานที่ใช
เทคโนโลยีพิสูจนตัว
ตน 

 
 
 
� จํานว

น ISP ที่ตอเชื่อม
สัญญาณ 

• ปริมา
ณ Traffic ที่วิเคราะห 

 
 
 
 
• สงเสริมการสรางโครง

สรางพื้นฐานและ
ศูนยปฎิบัติการ เพื่อจัด
การความเสี่ยงจากเหตุ
การณดานความมั่นคง
ปลอดภัย 
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BSC เปาหมาย ตัวชี้วัด แผนงาน 
ผูที่

เกี่ย
วข

อง 

ยุทธศาสตร  3  สงเสริมการสราง
กระบวนงานขององคกรที่มั่นคง
ปลอดภัยฉบับตอเนื่อง 
• สามารถจัดทํากรอบไดภายใน 

2 ป 
 
 
 
 
• สามารถกําหนดนโยบายไดภาย

ใน 2 ป 
• มีหนวยงานไมต่ํากวา 30 แหงที่

จัดทํานโยบาย ICT Security 
ตอป 

 
• สามารถจัดทําไดไมต่ํากวา 50 

แหงตอป 
 

 
 
 
• จํานว

นหนวยงานที่ไดรับ
รองมาตรฐานความ
มั่นคงปลอดภัยของ
ประเทศ 

 
 
• มี

นโยบายดาน ICT 
Security ระดับชาติ
จํานวนหนวยงานที่ได
จัดทําแผนบริหาร
ความเสี่ยงดาน ICT 
Security 

• จํานว
นหนวยงานที่ไดราง
คําของบประมาณดาน 
ICT Security 

 

 
 

 
• พัฒนาระบบการ

บริหารจัดการดาน
ความตอเนื่องในการ
ดําเนินงานขององคกร 
(Business Continuity 
Management) 

• สงเสริมนโยบายดาน
ความมั่นคงปลอดภัย
และการจัดองคกร 
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BSC เปาหมาย ตัวชี้วัด แผนงาน 

ยุทธศาสตร  2  สงเสริมการวิจัย
และพัฒนาเทคโนโลยีความมั่นคง
ปลอดภัยไอซีที 
• สามารถดําเนินการประเมิน

ความพรอมดานความมั่นคง
ปลอดภัยระบบเทคโนโลยีสาร
สนเทศและการสื่อสารไดภาย
ใน 1 ป 

 
• สามารถกําหนดมาตรฐานได

ภายใน 2 ป 
 
 
• สามารถมีระบบการเขารหัส

ไดภายใน 3 ป 

 
 
 
• จํานวนหนวยงานที่

ไดรับการประเมิน
ความพรอมดานความ
มั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศ
และการสื่อสาร 

• มีมาตรฐานผลิต
ภัณฑ 

• จํานวนผลิตภัณฑที่
ไดรับความมั่นคง
ปลอดภัย 

� มีระบบเขารหัส 

 
 
 
• พัฒนาเทคโนโลยี

ประเมินผลและ
พัฒนาการระบบสาร
สนเทศและเครือขายที่
มั่นคงปลอดภัย 

 
 

กร
ะบ

วน
การ

ภา
ยใน

 

ยุทธศาสตรท่ี  4  ติดตามประเมิน
ผลดาน  ICT Security 
• สามารถจัดทําดัชนีช้ีวัดความ

มั่นคงปลอดภัยไดภายใน 1 ป 

 
 
• จํานวนดัชนีช้ีวัดที่ใช 
• มีระบบติดตามการ
ประเมินผลตามความ
มั่นคงปลอดภัย 

 

 
 
• การบังคับใชกฎ 

ระเบียบและการวัดผล 
(Compliance and 
Measurement) 
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BSC เปาหมาย ตัวชี้วัด แผนงาน 
เรีย

นร
ูแล
ะพ

ัฒน
า 

ยุทธศาสตรท่ี 5   สรางเครือขาย
บุคลากร  องคกรและผูเชี่ยวชาญ 
ดาน ICT Security และอุตสาห
กรรมไอซีที  
•  มีผูเขารวมโครงการไมต่ํากวา 

5,000 คนตอป 
 
 
• มีบุคลากรที่สอบผานการรับ

รองความสามารถการดําเนิน
การดานความมั่นคงปลอดภัย
ไมต่ํากวา 50 คนตอป 

• สามารถจัดตั้งสํานักงานสง
เสริมอุตสาหกรรม ICT 
Security ไดภายใน 3 ป 

 
 
• มีผูที่ผานการอบรมหลักสูตร

วุฒิบัตรไมต่ํากวา 2,000 คนตอ
ป 

 
 
 
 
• จํานวนบุคคลากรที่ให

ความรูทักษะ และ
ความสารมารถดาน  
ICT Security 

• จํานวนบุคคลที่ไดรับ 
Certification ดาน 
ISMS 

 
• ความกาวหนาในการ

จัดตั้งสํานักงานสง
เสริมอุตสาหกรรม
ความมั่นคงปลอดภัย
ไอซีที 

• จํานวนบุคลากรที่ผาน
การฝกอบรม 

 
 
 
 
• พัฒนาบุ คลากรด าน 

ICT Security 
 
 
• แผนงานสงเสริมการ

พัฒนายุทธศาสตร ICT  
Security 
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